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1. Introduccion

En este producto se ha trabajado la monitorizacion de un servidor AWS EC2
utilizado previamente para desplegar un entorno DevOps con Jenkins, Docker y
Minikube. Después de tener una aplicacion desplegada, el siguiente paso ha
sido comprobar el estado del servidor y analizar su comportamiento.

2. Preparacioén del entorno en AWS
2.1 Configuracion de puertos y comunicaciones

Para poder acceder a la GUI web de Prometheus y Grafana debimos abrir los
puertos, asi como la comunicacion del Exporter con Prometheus y Loki +
Promtail con Grafana.

Los servicios principales quedaron distribuidos de la siguiente manera:

- Prometheus: Puerto 9091

- Grafana: Puerto 3000

- Node Exporter: Puerto 9100
- Loki: Puerto 3100

- Promtail: Puerto 9080

2.2 Creacion y configuracion de memoria SWAP

Durante las pruebas se detectd que la instancia EC2 tenia poca memoria RAM
disponible. De cara a mejorar la estabilidad del sistema, se creé una memoria
SWAP de 2 GB. Esta solucion no sustituye a la RAM fisica, pero permitié que el
servidor funcionara con mayor estabilidad durante la practica.

B2 davidov@ip-172-31-35-11: ~

La SWAP se cred mediante un fichero en la raiz del sistema, se le asignaron
los permisos necesarios, se activo como memoria de intercambio y se afiadio al
archivo /etc/fstab para que se mantuviera activa después de reiniciar el servidor.



3. Instalacién y configuracion de Prometheus

3.1 Creacioén del usuario y estructura de directorios

Prometheus se utiliz6 como herramienta principal para recoger y almacenar
métricas del sistema; Para la instalacion se cre6 un usuario especifico del
sistema llamado prometheus, sin acceso a Shell, con el objetivo de ejecutar el
servicio de forma mas segura. También se creé la estructura de directorios en
lopt/prometheus, donde se guardaron los binarios, la configuracion y los datos
internos. Y de esta manera tenerlo organizado de manera mas limpia.

3.2 Configuracién como servicio systemd

El servicio se configurd para utilizar el fichero /opt/prometheus/prometheus.yml,
almacenar los datos en /opt/prometheus/data y escuchar en el puerto 9091. Una
vez creado el servicio, se recargo systemd, se inicio Prometheus y se habilito el
arranque automatico.

Finalmente, se accedi6 a la interfaz web de Prometheus desde el navegador.
Desde esta interfaz se pueden ejecutar consultas PromQL, revisar los targets
configurados, comprobar las reglas de alerta y validar el estado general del
sistema de monitorizacion.

4. Instalacidn de Node Exporter

4 1Instalacion del servicio

Para que Prometheus obtenga las métricas internas del sistema se necesita un
exporter. La actividad indica el uso de Node Exporter, que expone métricas de
Linux relacionadas con CPU, memoria RAM, SWAP, disco, red, procesos y
sistema de archivos.

Node Exporter se instalé también bajo el directorio /opt. El servicio quedd
escuchando en el puerto 9100, que es el puerto desde el cual Prometheus
recoge las métricas del servidor.

Una vez iniciado y habilitado el servicio, se modificé el fichero prometheus.yml
para anadir un nuevo job llamado node, apuntando a localhost:9100.

La configuracién principal de Prometheus quedd con dos objetivos: el propio
Prometheus en localhost:9091 y Node Exporter en localhost:9100.

El archivo prometheus.yml fue modificado mas adelante para la creacion de las
alertas, es encuentra anexado al final.



5. Consultas basicas en Prometheus

Una vez configurado Node Exporter, Prometheus empezé a recibir datos del
servidor. se realizaron varias consultas PromQL desde la interfaz web.

Para comprobar que Prometheus estaba recibiendo datos correctamente,
utilizamos las siguientes consultas:

Una query nos devuelve el estado de memoria libre
node_memory MemAvailable_bytes

Aqui tenéis la query para disco en megas:
node_filesystem_avail_bytes{mountpoint="/"} / 1024 / 1024

Finalmente, la de uso de CPU:
00 - (avg by(instance)(irate(node_cpu_seconds_total{mode="idle"}[5m])) * 100)
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6. Configuracion de alertas en Prometheus

Para las alertas, como
Prometheus también permite
configurarlas, creamos el
archivo alert_rules.yml y Jopt/prometheus/alert_rulesyml > seniidor_alertas
configuramos el
prometheus.yml para que las v ServidorCaido (0 active)
lea. Estas reglas evaluan una —

condicion cada cierto tiempo y, [N

si se cumple durante un periodo TRt

determinado, la alerta pasa a labels:

estado pendiente o activa. severity: critical
annotations:

v (insctei@)) [+ EIIEID) [+ (Firing (0)

description: Prometheus no puede contactar conm el objetivo
/opt/prometheus/alert_rules.yml, Se

definioé un grupo de alertas
llamado servidor_alertas,
Dentro de este grupo se
configuraron cuatro alertas
basicas: servidor caido, CPU
alta, memoria alta y disco lleno.

summary: Servidor caido

» CPUAla (D active)

» Memeoriadlta (0 active)

» Discolleno (0 active)
Una vez reiniciado Prometheus,

las reglas se pudieron consultar desde la interfaz web, en los apartados Rules y
Alerts.

7. Instalacién y configuracién de Grafana

Mediante apt se instalé Grafana, se comprobd que escuchaba correctamente
en el puerto 3000. Desde el navegador se accedio a la interfaz web de Grafana
con éxito

Se reseteo el usuario admin por linea de comandos de Grafana. Después de
acceder a la interfaz, se afiadié Prometheus como fuente de datos, apuntando
a: http://localhost:9091

Tras guardar y probar la conexion, Grafana confirmé que podia conectarse

correctamente a Prometheus. Desde ese momento ya se podian crear
dashboards utilizando consultas PromQL.

8. Dashboard de métricas del servidor

Una vez conectados Grafana y Prometheus, se cre6 un dashboard basico para
visualizar el estado del servidor.

Se cred6 un panel para mostrar el uso de CPU, utilizando la consulta basada en
el tiempo idle del procesador.



También se cred un panel para visualizar el porcentaje de memoria RAM
utilizada. Esta informacion es importante porque permite detectar si el servidor
tiene suficiente memoria disponible para mantener todos los servicios activos;
ademas, se anadié un panel de uso de SWAP, especialmente relevante en esta
practica, ya que se habia creado una SWAP de 2 GB para compensar la falta
de RAM de la instancia EC2.

Para el disco se configuré una consulta que calcula el porcentaje de uso de la
particion raiz.

Finalmente, se afiadieron métricas de red para observar el trafico recibido y

73.7 8

transmitido por el servidor.

0.0000143 0.0000199

9. Loki y Promtail + logging

La actividad requeria de logging, por lo que hemos utilizado Loki, el cual se
configuré como servicio del sistema y se dejé escuchando en el puerto 3100.
Después se instalé Promtail, que quedd escuchando en el puerto 9080. Para
que Promtail pudiera leer logs del sistema, se anadié su usuario al grupo adm.

La configuracién de Promtail se preparo para leer ficheros ubicados en /var/log,
como syslog, auth.log Y kern.log. Estos logs se enviaron a Loki con la etiqueta
job="varlogs", lo que permite identificarlos posteriormente en Grafana.

Después se anadio Loki como fuente de datos en Grafana. Desde la seccidn
Explore se pudo consultar la informacion utilizando una consulta LogQL basica:



9.1 Analisis de logs

Para ejemplificar el analisis de logs, hemos usado estas 2 Querys:
{job="varlogs"} |= "sudo’ + {job="varlogs"} |= failed’

H 2826-06-83T17:36:42.463492+488:00 ip-172-31-35-11 system : Finished update-notifier-download.service - Download data for packages that
E at package install time.
H 6-B6-03T17 :36:41.788493+8P:88 ip-172-31-35-11 systemd[1]: Starting update-notifier-download.service - Download data for packages that
E at package install time.

ent=pattern-tee el failedii

onent=pattern-tee el failedii
s. 4194384)"

t=pattern-tee

t=pattern-tee
s. 4194384)"

t=pattern-tee msq-"[EIRINY t

En los logs analizados se observan registros relacionados con el uso de sudo
por parte del usuario alex. Son ejecuciones con permisos de administrador para
consultar el estado de servicios del sistema, como Promtail, Loki y Prometheus.

Y en la 22 revision se detectaron registros de tipo warning y error. Por un lado,
systemd muestra actividad del servicio update-notifier-download.service,
relacionado con la descarga de informacion sobre paquetes que fallaron
durante la instalacion No representan nada critico

Por otro lado, se observan errores generados por Loki. Los mensajes indican
que Loki no pudo enviar determinadas métricas internas porque el tamafio del
mensaje superaba el limite permitido.

En conjunto, los logs muestran que el servidor continta funcionando, pero
existen advertencias relacionadas con actualizaciones del sistema y errores
internos de Loki. Estos registros son utiles para detectar posibles ajustes
pendientes en la configuracion de logs y monitorizacion.

10. Conclusién
Esta practica nos ha ayudado a entender la importancia de monitorizar un
servidor en un entorno Cloud y DevOps. Nos ha resultado muy interesante.

Gracias a Prometheus, Grafana, Node Exporter, Loki y Promtail hemos podido
visualizar métricas, consultar logs y preparar alertas basicas. En resumen,
hemos visto que la observabilidad permite detectar problemas antes de que
afecten al servicio y tomar mejores decisiones sobre la infraestructura.



11. Anexo

Todos los binarios instalados en el servidor se configuraron como servicios de
systemd.

Los servicios configurados fueron los siguientes:

/etc/systemd/system/prometheus.service — Servicio de Prometheus.
letc/systemd/system/node_exporter.service — Servicio de Node Exporter.
letc/systemd/system/loki.service — Servicio de Loki.
letc/systemd/system/promtail.service — Servicio de Promtail.
grafana-server.service — Servicio de Grafana gestionado por la instalacion
mediante apt.

Puertos abiertos en los security Groups
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Connections y sources de Grafana.

MO x Explore

= Outline | % [2= Go queryless
loki  default
prometheus
(@ Explore
prometheus-DevOps_UOC

= -- Grafana -

:'-:: -~ Mixed --

Dpen advanced data source picker +

Para la organizacion del proyecto se utilizé un tablero Kanban en Notion como
en la entrega anterior.
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Prometheus.yml

# my global config

global:
scrape_interval: 15s # Set the scrape interval to every 15 seconds. Default is every 1 minute.
evaluation_interval: 15s # Evaluate rules every 15 seconds. The default is every 1 minute.
# scrape_timeout is set to the global default (10s).

# Alertmanager configuration
alerting:
alertmanagers:
- static_configs:
- targets:
# - alertmanager:9093

# Load rules once and periodically evaluate them according to the global 'evaluation_interval'.
rule_files:

- "alert_rules.yml"

# - "second_rules.yml"

# A scrape configuration containing exactly one endpoint to scrape:

# Here it's Prometheus itself.

scrape_configs:
# The job name is added as a label job=<job_name>" to any timeseries scraped from this config.
- job_name: "prometheus”

# metrics_path defaults to /metrics’
# scheme defaults to 'http".

static_configs:
- targets: ["localhost:9091"]

- job_name: 'node’
static_configs:
- targets: ['localhost:9100] # Node Exporter



Alert_rules.yml
groups:
- name: servidor_alertas

rules:

- alert: ServidorCaido
expr: up ==
for: 1m

labels:
severity: critical

annotations:
summary: "Servidor caido"
description: "Prometheus no puede contactar con el objetivo”

- alert: CPUAIta
expr: 100 - (avg by(instance)(rate(node_cpu_seconds_total{mode="idle"}[65m])) * 100) > 80
for: 5m

labels:
severity: warning

annotations:
summary: "CPU superior al 80%"
description: "Uso elevado de CPU"

- alert: MemoriaAlta
expr: (1 - (node_memory_MemAvailable_bytes / node_memory_MemTotal_bytes)) * 100 > 85
for: 5m

labels:
severity: warning

annotations:
summary: "Memoria superior al 85%"
description: "Uso elevado de RAM"

- alert: Discolleno
expr: (100 - ((node_filesystem_avail_bytes{mountpoint="/"} * 100) /
node_filesystem_size_bytes{mountpoint="/"})) > 90
for: 5m

labels:
severity: critical

annotations:
summary: "Disco superior al 90%"
description: "Poco espacio libre disponible”



