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AA2. Redes tradicionales vs redes convergentes. 

En este debate prácticamente todos los alumnos han coincidido en lo positivo que es la 

tendencia a utilizar cada vez más todo tipo de servicios (voz, datos, vídeo…) sobre un mismo 

medio o red, es decir: redes convergentes.  Este tipo de redes ahorran en costes de gestión ya 

que el mantenimiento de la infraestructura es menor. Facilitan la escalabilidad y una 

administración más ágil y centralizada. A nivel avanzado, se ha hablado de SD-WAN, NFV o 

SDN y NFV. 

SD-WAN (Software-Defined Wide Area Network) : Tecnología que usa software centralizado 

para controlar y optimizar las conexiones WAN entre sedes. 

NFV (Network Functions Virtualization): Virtualiza funciones de red (firewall, router, 

balanceador) como software en servidores estándar, reemplazando hardware dedicado 

SDN (Software-Defined Networking): Permite programar y controlar toda la red desde un 

único software en lugar de configurar cada dispositivo por separado. 

Como punto crítico se ha destacado el riesgo a “caída total del servicio” o desconexión de las 

redes convergente, y por ello la necesidad de sistema redundantes que garanticen la 

disponibilidad del medio. Otro elemento que se ha repetido ha sido la necesidad de priorizar 

servicios en redes con QoS (Quality of Service) en redes de abundante tráfico y posible 

colapso. 

Como excepción se han destacado las redes de servicios críticos (Sanidad, Gobiernos…) 

 

AA2. Diferencias entre LAN, MAN y WAN. 

En este foro cometí un leve error conceptual atribuyendo el elemento de privacidad al tipo de 

red. Comenté que LAN era un tipo de red de carácter privado, ya que es habitual referirse al 

término haciendo referencia a redes locales privadas. Rectifique días después dejando claro 

que ese carácter de privacidad lo atribuye la topología de red con la asignación de direcciones 

IP públicas o privadas. 

Prácticamente, la globalidad del foro ha sido destacar que los términos LAN, MAN y WAN 

están en referencia al alcance de estas redes: 

LAN (edificio) < MAN (ciudad) < WAN (países). 

Otros temas que se han debatido han sido en relación con la propiedad y gestión de estos 

tipos de redes donde se ha concertado que LAN conlleva una gestión privada, MAN mixta y 

WAN por ISP/operadores. 

También se han comentado el uso de las tecnologías para cada tipo: LAN (Ethernet/Wi-Fi); 

MAN (Metro Ethernet, enlaces ópticos); WAN (MPLS, SD-WAN, VPN, satélite).  

Como punto final me gustaría comentar una aportación de Andrea Torres comentando que 

tecnologías como la VPN hibridan los términos en un “algo” mixto, en la que intervine, pero se 

quedó sin respuesta en el momento en que realizo este resumen.  
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AA2. Diferencias entre Internet, intranet, extranet. 

La mayoría de las intervenciones en este debate coinciden en que la principal diferencia entre 

Internet, intranet, extranet se encuentra en la relación con el acceso a estas redes: 

Internet: Conlleva un acceso público y global, abierta a todos los usuarios. 

Intranet: Es un tipo de red privada donde se restringe el acceso normalmente de forma local. 

Extranet: Hibrida las anteriores, formando una red pública limitada donde se controla el 

acceso y se gestionan los privilegios mediante la creación de roles de usuarios y grupos. 

En este debate di mi opinión personal considerando que estos términos están un poco 

desfasados, ya que en la actualidad los servicios en la nube que ofrecen infraestructuras IaaS, 

servicios SaaS o plataformas PaaS, como AWS de Amazon, Azure de Microsoft o Google 

brindan soluciones empresariales mixtas de convergencia en la nube, redes híbridas y políticas 

Zero Trust como sustituto del antiguo perímetro de red que conllevan estos términos. En 

resumen: La diferencia moderna ya no es física, sino lógica. 

 

AA2. ¿Qué entiendes por protocolos en un contexto de redes 

informáticas? 

El consenso en este debate ha sido total:  

Un protocolo de red es un conjunto de reglas estandarizadas que permiten que dispositivos 

heterogéneos (ordenadores, routers, servidores, móviles, elementos con IoT…) se comuniquen 

entre sí de forma ordenada, fiable y comprensible.  

Muchos compañeros han utilizado el símil del lenguaje: Un conjunto de “reglas básicas” para 

que el ser humano se pueda relacionar intercambiados sonidos.  

En una de mis intervenciones destaqué algunas de las principales organizaciones que regulan 

estos estándares: la IETF, IEEE, ISO, W3C… Así mismo, comente como se realiza la 

estandarización, mediante documentos técnicos abiertos a modificación; los llamados RFC 

(Request for Comments). 

https://www.rfc-editor.org 

En mi segunda intervención intenté rebatir la opinión de un compañero que daba como 

ejemplo de protocolo: DNS, entre otros, pero no conseguí respuesta y he visto que este ha sido 

citado en otras intervenciones, por lo que me genera dudas. Creo que DNS es un sistema, que 

incluye un protocolo, pero que es incorrecto nombrarlo como protocolo en sí.  

Algunos compañeros en sus intervenciones, como Carlos Manuel Buj, han preguntado qué 

protocolos considerábamos más importantes, y nuevamente ha habido consenso remarcando 

TCP/IP como el conjunto de protocolos más importantes en Internet. 

Para finalizar este punto me gustaría comentar otra intervención, no recuerdo si fue Jordi 

Prunell, que remarcaba que en la era de Internet eran necesarios protocolos más ágiles y 

seguros y debatía si TCP/IP se podría estar quedando obsoleto para las nuevas exigencias. 

 

https://www.rfc-editor.org/


 
AA2. Estructura de las redes de datos: Ethernet 

David Otero Verdaguer - Fundamentos de redes – (ASIR/UOC Jesuïtes) 
 

5 

AA2. ¿Porque un modelo por capas? ¿Cuál es su funcionamiento? 

En este debate todos los participantes coinciden en que el modelo por capas (OSI o TCP/IP) es 

una estructura fundamental para organizar, entender y mantener las redes. Estos modelos 

dividen el proceso de comunicación, estableciendo capas anidadas que trabajan mediante la 

encapsulación y la desencapsulación de datos y cabeceras, lo que facilita: 

• Modularidad y mantenimiento 

• Diagnóstico (detección de errores) 

• Relación entre fabricantes (Hardware/Software) 

• Evolución tecnológica sin romper compatibilidad 

Se destacan los dos modelos principales: 

• OSI (7 capas, más teórico y didáctico)  

• TCP/IP (4/5 capas, base real de Internet) 

En mi intervención utilicé el símil de un armario: 

 

“La finalidad de estos modelos es organizar y estandarizar el proceso de comunicación. 

Sirviéndome de una analogía: imaginad un armario para guardar ropa, pero sin cajones ni 

estantes. Toda la ropa estaría mezclada y sería difícil encontrar una prenda sin desordenarlo 

todo. Al tener compartimentos organizados, es más fácil tanto guardar como encontrar algo, o 

pedirle a alguien que deje algo en “su lugar correcto” …” 

 

“Creo que mi ejemplo se podría pulir mejor si, además, el armario donde organizamos la ropa 

lo estructuramos por niveles, dejando desde la parte inferior: calcetines, ropa interior, 

pantalones, camisas y camisetas, jerséis, bufandas y gorras o sombreros. 

Fíjate que ese orden no es intercambiable y estructura la forma en la que te vestirías, de pies a 

cabeza (o al revés)” 

AA2. OSI vs TCP/IP 

Nuevamente un debate que ha generado consenso absoluto: 

OSI es un modelo conceptual, teórico, que funciona muy bien en el ámbito didáctico para 

explicar el funcionamiento del proceso de intercambio de comunicación en las redes. No 

obstante, el hecho de que por detrás esté una organización internacional, que depende de 

diferentes países hace que el modelo sea poco ágil a cambios y difícil en su aplicación por las 

empresas del sector. Por otro lado, TCP/IP simplifica y agiliza, lo que lo marca como el 

candidato a elegir por la industria. 

Ambos modelos nacen en los 70 TCP/IP con ARPANET, OSI con ISO, y tienen sus apogeos en los 

80. No obstante, OSI se queda atrás en la carrera por la lentitud y la falta de consenso en la 

toma decisiones para el estándar, ante un sector que cada vez evoluciona más rápido.  

Me gustaría para finalizar este punto destacar la intervención de Javier Muñoz Peña: 

 

"El modelo OSI nos permite aprender redes con claridad, pero en la práctica todo está 

implementado sobre TCP/IP. Aun así, usar ambos modelos combinados nos da una mejor 

visión del flujo de datos." 
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AA2. Comenta las principales tecnologías utilizadas en Ethernet. ¿En qué 

capa trabaja Ethernet? 

Nuevamente, unanimidad comentando que Ethernet trabaja en las capas 1 y 2 del modelo OSI. 

Capa 1 (física): Define medios de transmisión (UTP/STP/fibra), conectores (RJ45, LC, SC...), 

modulación, velocidad. 

Capa 2 (enlace de datos): Organiza tramas, gestiona direcciones MAC, controla acceso al 

medio (CSMA/CD en hubs), y permite segmentación lógica con VLANs. 

Estándares por velocidad (IEEE 802.3): 

• Ethernet clásico: 10 Mbps (10BASE-T) 
• Fast Ethernet: 100 Mbps (100BASE-TX) 
• Gigabit Ethernet: 1 Gbps (1000BASE-T) 
• 10/40/100 Gbps (fibra, 10GBASE-LR ..) 

Hardware de red: 

• Switches (capa 2 o multicapa) 
• Routers (capa 3) 
• NICs (tarjetas de red con MAC) 
• SOHO (Switch + Router + Wi-Fi / entornos domésticos) 

AA2. Piensa en un símil de la vida cotidiana que sirva para entender la 

Encapsulación de datos (modelo OSI o TCP/IP) y exponlo en el foro. 

No sé si es lo correcto, pero en este caso creo que cerraré este resumen con mi comentario: 

Es domingo y nos entran ganas de pizza ;) Llamamos al pizzero de toda la vida y le pedimos que 

nos traiga una "4 Quesos" a casa. 

ENCAPSULADO: El pizzero hornea la pizza, la encaja y llama al repartidor que pasa a realizar el 

envío, pero para que esta no se enfríe la mete en una bolsa con control de temperatura. Coge 

la moto en la dirección de la pizzería y se encamina a mi casa. ¡Qué hambre! ;) 

ELEMENTOS: 

• Dato: La pizza, que además al cortarla en pedazos sería posible enviar parte por parte 

(fragmentación). 

• Capa aplicación: Caja interior de cartón, esta lleva además el logo de la empresa y el 

anuncio de una oferta exclusiva. 

• Capa transporte: Bolsa térmica para que no se enfríe, con un termómetro de control 

de temperatura (datos de control)  

• Capa internet: Dirección en la factura de la persona a la que debe ser entregada.  

• Capa acceso a la red: Moto o repartidor. 

DESENCAPSULADO: La moto llega a mi domicilio, aparca, verifica y confirma la dirección de 

entrega mediante el cobro, confirma la temperatura y entrega la "4 Quesos" en estado óptimo. 

Ahora me toca a mí: Veo la caja, me quedo con la oferta exclusiva que no conocía, abro la caja 

y... accedo a los ricos datos que lleva dentro. ;) 

Medios físicos: 

• UTP/STP/SFTP (CAT5e, CAT6, 
CAT6a, CAT7, CAT8) 

• Fibra óptica (single-mode / 
multi-mode) 

• Conectores: RJ45, SC, LC, ST, 
MTRJ 
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AA2. Redes tradicionales vs redes convergentes. 

7 de oct 20:40 

Me cuesta decir algo en este foro que no se haya explicado en los apuntes; mi imaginación no 

da para más, por lo que me gustaría tirar del recuerdo y explicaros cómo he vivido el principio 

del progreso en este cambio de tecnología del Internet que hoy conocemos. 

Recuerdo mi primera conexión a Internet. Fue a principios de los 90. Un amigo me enseñó en 

su casa un PC conectado a una BBS mediante un módem que utilizaba la línea de voz, creo 

recordar que a unos 28.8 Kbps. En aquellos años no existían los móviles, y si querías contactar 

con alguien ibas a su casa o lo llamabas por teléfono. El problema era que utilizar Internet te 

dejaba incomunicado, pero antes vivíamos mucho más “desconectados”; creo que más 

“relajados”. 

Nos pusimos a hablar con gente que no conocíamos, utilizando una interfaz básica de ventanas 

de consola en unos chats horribles a nivel de diseño, en los que escribías a extraños 

identificados por su sobrenombre o nick, y las horas pasaban sin darte cuenta... hasta que se 

oía un grito: 

“¿¡Quieres dejar la línea libre, que tengo que llamar!? ¡¡¡¡Llevas 3 horas!!!!” 

Aquella experiencia nos dejó tan impactados que meses después decidimos montar el primer 

cibercafé de Girona, en Llagostera. Utilizamos un Windows Server con un proxy que controlaba 

la conexión, y 2 líneas RDSI a 64k. Las webs de uso eran Altavista, Yahoo y otros índices para la 

búsqueda en Internet, pero lo que volvía loco a la gente eran los chats, el IRC y las quedadas. 

Más de uno se casó en alguna cena organizada del canal más "habitado" en su zona, 

conociéndose cara a cara, por fin, tras horas de intensas conversaciones sin tabúes. 

Después llegó INFOVIA, una especie de tarifa plana para aliviar los bolsillos de aquellos que nos 

habíamos vuelto adictos a la Internet y ese mundo de desconocidos. Pero lo que lo cambió 

todo fue el ADSL. Con este invento, se multiplexaban la línea de voz y de datos en un mismo 

soporte: el cobre de toda la vida. Recuerdo que instalabas unos splitters en las rosetas del 

teléfono, y el que descolgaba para llamar, mientras tú navegabas por los profundos bits de la 

red, ya no quedaba sordo escuchando pitidos a lo loco por el auricular. Y lo mejor: tu conexión 

ya no generaba el famoso: 

“XXXX se ha quedado sin conexión”. 

Este fue para mí el principio de mi mundo en la informática, el inicio a las redes convergentes 

que hoy conocemos. 

Así lo viví, y así os lo quería recordar. 
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8 de oct 13:25 

Buenas, Daniel. 

Me sumo a las respuestas de los compañeros con el tema de QoS estableciendo prioridades en 

el canal/medio en función del tipo de datos, pero también me gustaría comentarte la 

multiplexación. Esta técnica permite enviar múltiples señales por un único medio físico. Se 

puede hacer de diferentes modos: 

• Tiempo (TDM) – turnos en el tiempo. 

• Frecuencia (FDM) – como en ADSL (voz/datos) 

• Longitud de onda (WDM) – en fibra óptica (color) 

• Código (CDM) – más usado en móviles 

Referencias: 

https://es.wikipedia.org/wiki/Multiplexaci%C3%B3n 

 

AA2. Diferencias entre LAN, MAN y WAN. 

6 de oct 14:43 

Buenas de nuevo, Jordi, de nuevo, en mi opinión, debo llevarte la contraria.  

Creo que sí tiene sentido seguir hablando de LAN/WAN y posiblemente dejar el termino MAN 

para definir casos muy concretos.  El concepto de LAN es indispensable para entender dónde 

está el límite entre lo público y visible por internet y lo privado, enfocado a redes. Pienso que 

con el comentario "Con la expansión de las redes híbridas, la nube y las VPN, los límites entre 

LAN, MAN y WAN empiezan a difuminarse" estás dando por supuesto que, aunque trabajes en 

casa, formas parte de esa WAN a la que accedes por VPN y se mezcla todo en un único 

concepto de red común, y no es así. Cuando accedes a una VPN tu host (la máquina que 

ejecuta esa VPN) pasa a formar parte de otra red privada, llamémosla "LAN externa", y a 

compartir recursos en función de unas directivas. No obstante, piensa que otros dispositivos 

de tu LAN (Red de Area Local) siguen siendo privados y administrados de forma 

completamente aislada de la Internet, tu cámaras ip, tus NAS de archivos, tu smart TV... 

Otro caso, más complejo, sería crear puentes a máquinas o puertos con NAT o NAPT en tu LAN, 

pero para ello debería actuar con un router que administrara esas redirecciones e entre la 

WAN (Pública) y la LAN (Privada).   

Así que sí, resumiendo, las siglas LAN y WAN siguen siendo útiles. Lo que evoluciona es la 

forma de interconectarlas. Disculpa llevarte de nuevo la contraria en mi intervención ;) 

 

 

 

 

 

 

https://es.wikipedia.org/wiki/Multiplexaci%C3%B3n
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8 de oct 22:27 

@Filomena Domènech Muñoz  

Después de leer algunos documentos, debo corregir mi intervención. El hecho de que una red 

sea local (LAN) no determina necesariamente su carácter de privacidad; este aspecto lo define 

realmente la topología lógica de direccionamiento IP que le asignemos, como por ejemplo: 

• 10.x.x.x (clase A - privada), 

• 172.16.x.x – 172.31.x.x (clase B - privada), 

• 192.168.x.x (clase C - privada). 

Posiblemente, por estar tan acostumbrado a hablar de LAN como sinónimo de red privada, 

haya asumido erróneamente esa asociación directa. Pero no es del todo cierta, y por eso 

considero justo rectificar. 

Aun así, me gustaría comentar que en el sector es bastante habitual que el término "LAN" se 

entienda como un entorno privado, por lo que esa asociación no es del todo desacertada 

desde un punto de vista práctico o coloquial. Además, es importante señalar que aunque 

asignáramos direcciones IP públicas dentro de una red local, la mayoría de routers bloquean el 

tráfico entrante desde Internet, salvo que se configuren explícitamente reglas de NAT o NAPT 

como comentaba en la intervención anterior. 

Aprovecho esta entrada para compartir una cita de un documento de la UOC, donde se 

relaciona el uso de las capas del modelo OSI con las redes LAN. En él se expone que para una 

red de corto alcance no serían estrictamente necesarias las capas de red y transporte, al estar 

diseñadas para redes más extensas. Sin embargo, creo oportuno comentar que, en la práctica, 

en muchas LAN se utilizan servicios que dependen del direccionamiento IP, y este proporciona 

un orden lógico y una capacidad de administración muy útil, por lo que no eliminaría la capa 

de red de la ecuación tan fácilmente. 

Cita: 

"1.1. Arquitectura de protocolos en las LAN 

Una LAN es un sistema distribuido y, por lo tanto, puede ser diseñada con la filosofía de 

separación de tareas por niveles, tal como se describe en el modelo OSI. 

Si repasamos este modelo, podemos deducir que para una red local nos hacen falta los niveles 

físico, enlace y aplicación. Los del medio (red y transporte) no, porque están pensados para 

redes de gran alcance. 

El nivel de enlace, tal como está definido en el modelo OSI, sirve para enlaces punto a punto, 

pero tiene una carencia importante en entornos donde varias estaciones comparten el medio 

de transmisión. En esta situación, hay que establecer quién, cuándo y cómo puede acceder al 

medio y quién no. 

Incorporar esta funcionalidad se hace desdoblando el nivel de enlace en dos subniveles: MAC y 

LLC." 

— Tecnologías de red de área local - Topologías y políticas de control de acceso al medio. 

José M. Barceló Ordinas, Jordi Íñigo Griera, Enric Peig Olivé – UOC 

Adjunto el documento con carácter académico para su consulta. 

Disculpad el error ;) 
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AA2. Diferencias entre Internet, intranet, extranet. 

8 de oct 23:38 

Me gustaría abrir un nuevo debate en este foro, ya que de todos los propuestos, esto de 

"intranet/extranet" creo que es lo que más me suena a los años 90. 

¿No creéis que hoy en día, desde la proliferación del teletrabajo forzada por la pandemia del 

COVID-19 (hace ya más de cinco años), estos conceptos han quedado un poco desfasados? 

No es un tema que domine, por lo que quizá me queda grande, pero sé que existen tecnologías 

como SDN (Software-Defined Networking), accesos Zero Trust, SASE (Secure Access Service 

Edge) y las cada vez más extendidas VPN. ¿No creéis que hoy en día es más importante hablar 

de acceso seguro y gestión de usuarios universal (acceso, permisos, privacidad y 

confidencialidad) sin limitación física, que seguir clasificando la red como Internet, intranet o 

extranet? 

Aquí os dejo un resumen rápido de estos conceptos para quien no los conozca: 

SDN (Software-Defined Networking): 

Forma moderna de gestionar redes desde software. En lugar de configurar cada router o 

switch manualmente, puedes controlar todo desde un panel central. Facilita la automatización, 

la seguridad y la adaptación en tiempo real. 

Zero Trust (Confianza Cero): 

Modelo de seguridad que no confía en nadie por defecto, ni siquiera si estás dentro de la red. 

Cada acceso se verifica constantemente. Solo se da el acceso mínimo necesario, y siempre bajo 

control. 

SASE (Secure Access Service Edge): 

Arquitectura que combina red y seguridad como servicio en la nube. En vez de tener firewalls y 

filtros en la oficina, todo se gestiona desde la nube, permitiendo conexiones seguras desde 

cualquier lugar, sin importar si el usuario está en la oficina, en casa o en movilidad. 

 

Referencias: 

https://es.wikipedia.org/wiki/Redes_definidas_por_software 

https://www.ibm.com/es-es/think/topics/zero-trust 

https://www.microsoft.com/es-es/security/business/security-101/what-is-sase 

 

 

 

 

 

https://es.wikipedia.org/wiki/Redes_definidas_por_software
https://www.ibm.com/es-es/think/topics/zero-trust
https://www.microsoft.com/es-es/security/business/security-101/what-is-sase
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12 de oct 16:16 

Buenas, Andrea: 

Cuando hablas de plataformas híbridas, ¿no crees que, con la aparición de Azure, AWS o 

Google Cloud y los servicios SaaS que ofrecen, ya no tiene demasiado sentido hablar de 

extranet o intranet? ¿No consideras que son términos algo desfasados? 

Si revisas este foro, en el tema correspondiente abrí un hilo sobre esta cuestión. Comentaba 

que esta forma de clasificar la red según su nivel de privacidad suena muy propia del Internet 

de los años 90, cuando todo empezaba. Personalmente, creo que con esa hibridación a la que 

te refieres estamos ante una red prácticamente universal, donde el control de acceso se vuelve 

esencial para garantizar la privacidad y la confidencialidad dentro de un entorno abierto. 

Me gustaría saber qué opinas tú. 

 

AA2. ¿Qué entiendes por protocolos en un contexto de redes informáticas? 

6 de oct 16:15 

Buenas Jordi. 

Estoy bastante de acuerdo con casi todo lo que comentas, se nota que dominas bastante el 

tema de redes ;) 

Solo quería puntualizar una cosa: DNS no es un protocolo en sí, sino un sistema (Domain Name 

System) que funciona gracias a un protocolo definido. 

Ese protocolo está descrito en los RFC 1034 y 1035, que explican cómo se estructuran las 

consultas, los tipos de registros, cómo se resuelven los nombres... 

Vamos, que es algo más amplio que un simple protocolo. 

https://www.rfc-editor.org/rfc/rfc1034.html 

https://www.rfc-editor.org/rfc/rfc1035.html 

Creo que es necesario, este pequeño apunte ;) 

Saludos. 

 

 

 

 

 

 

 

https://www.rfc-editor.org/rfc/rfc1034.html
https://www.rfc-editor.org/rfc/rfc1035.html
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6 de oct 17:07 

Buenas, compañeros, me uno a los comentarios de Daniel y de Jordi para comentar qué son los 

protocolos en un contexto de redes informáticas. 

A mi entender, como muy bien dicen ellos dos, los protocolos son un conjunto de normas y 

sugerencias que establecen o, en ciertos casos, recomiendan cómo debe realizarse cualquier 

tarea entre elementos en red; ya sean ordenadores, routers, elementos con IoT… o cualquier 

otro elemento que forme parte del medio compartido. Estas normas especifican cómo debe 

estructurarse la información, cómo se intercambian los datos y qué comportamiento debe 

seguir cada componente para garantizar una comunicación eficiente, segura y compatible con 

otros sistemas. 

Las principales organizaciones que regulan esos estándares son la IETF, IEEE, ISO, W3C… 

mediante documentos técnicos abiertos a modificación; los llamados RFC (Request for 

Comments), que podéis consultar o debatir técnicamente mediante el siguiente enlace: 

 

https://www.rfc-editor.org 

Otras fuentes de consulta: 

https://standards.ieee.org 

https://www.iso.org 

https://www.w3.org 

 

 

 

8 de oct 22:52 

Buenas, Dragos. Me uno a los compañeros, creo que el conjunto de protocolos TCP/IP son dos 

de los más importantes en redes. Por ello, dieron nombre al modelo. 

A los que quieran profundizar sobre este modelo y protocolos les recomiendo la lectura de 

este libro: 

TCP/IP Dr. Sidnie Feit - Anaya Multimedia. ISBN: 84-481-1531-7 

https://www.amazon.es/TCP-IP-FEIT-COLECCION-Sidnie-Feit/dp/8448115317 

Creo que hay una segunda edición también disponible. 

 

 

 

 

https://www.rfc-editor.org/
https://standards.ieee.org/
https://www.iso.org/
https://www.w3.org/
https://www.amazon.es/TCP-IP-FEIT-COLECCION-Sidnie-Feit/dp/8448115317


 
AA2. Estructura de las redes de datos: Ethernet 

David Otero Verdaguer - Fundamentos de redes – (ASIR/UOC Jesuïtes) 
 

13 

 

AA2. ¿Porque un modelo por capas? ¿Cuál es su funcionamiento? 

6 de oct 1:04 

Buenas, Jordi. 

Creo que no coincido en la manera en que interpretas el funcionamiento del modelo de capas 

ISO/OSI y TCP/IP. Este modelo está pensado para que los diferentes elementos de una red 

(marcas, modelos, tipos) se comuniquen fácilmente entre ellos y encaminen los datos —en 

forma de bits, tramas, paquetes o segmentos— de manera estandarizada con otros 

dispositivos de red. Más que "cambiar piezas" si se estropea algo, el modelo busca facilitar la 

comunicación de forma común entre distintas partes de una estructura de red, ahora y en el 

futuro. 

En tu intervención te preguntas si sigue siendo necesario hoy en día, cuando casi todo se está 

llevando a la nube (Cloud Computing), y me gustaría hacerte reflexionar sobre el hecho de que 

en los CPDs —grandes centros de datos con muchos elementos de red como balanceadores de 

carga, firewalls físicos, servidores o incluso sistemas de backup y clústeres distribuidos entre 

ubicaciones geográficas— es donde más relevante se vuelve un modelo estándar por capas. En 

estos entornos conviven múltiples marcas, modelos y dispositivos físicos que ofrecen IaaS, 

PaaS y SaaS, y es precisamente aquí donde se necesita una comunicación eficiente y libre de 

conflictos entre elementos heterogéneos de red. 

Piensa, por ejemplo, que la capa de transporte establece los puertos a los que un servicio 

(correo electrónico, transferencia de ficheros, SSH...) debe escuchar, o si la conexión debe o no 

controlar la recepción de paquetes en la comunicación TCP/UDP. Por ejemplo, las consultas 

DNS suelen ir por UDP, ya que la pérdida de paquetes no es crítica en este tipo de 

comunicación. 

No sé si me explico del todo; por eso, no acabo de entender bien la forma en que tú planteas 

lo que, para ti, representa el modelo por capas. Disculpa mi intervención. 

 

Fuentes: 

Cisco Networking Academy. (2023). Introduction to Networks (ITN), v7. Cisco 
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6 de oct 12:13 

Complementando el comentario que le he hecho al compañero Jordi, doy mi opinión sobre la 

razón de ser del modelo por capas y su funcionamiento. 

Para empezar, me gustaría aclarar que no existe un único modelo, sino dos principales: el 

modelo TCP/IP, desarrollado por DARPA en los años 70 (formalizado en 1980), que se suele 

representar con 4 o 5 capas; y el modelo OSI, estandarizado posteriormente por la ISO (ISO/IEC 

7498-1) como el modelo de interconexión de sistemas abiertos (OSI - Open Systems 

Interconnection) en 1984, que define 7 capas. 

Ambos modelos definen un marco conceptual para comprender cómo se comunican los 

dispositivos en una red. Podemos contemplar estos modelos de forma descendente, 

analizando cómo se transforma y encapsula la información en cada capa cuando un cliente 

emite una solicitud. Cada capa añade su propia cabecera con información específica, hasta 

llegar a la capa física, donde los datos se transmiten mediante la interfaz de red (NIC). 

A la inversa, el modelo también se puede interpretar de forma ascendente, es decir, durante la 

recepción, en la que las capas del receptor van desencapsulando progresivamente la 

información hasta que llega a la aplicación del usuario. Este proceso también se da en los 

dispositivos intermedios (como routers o switches) que participan en el reencaminamiento de 

los paquetes. 

La finalidad de estos modelos es organizar y estandarizar el proceso de comunicación. 

Sirviéndome de una analogía: imaginad un armario para guardar ropa, pero sin cajones ni 

estantes. Toda la ropa estaría mezclada y sería difícil encontrar una prenda sin desordenarlo 

todo. Al tener compartimentos organizados, es más fácil tanto guardar como encontrar algo, o 

pedirle a alguien que deje algo en “su lugar correcto”. 

En resumen, estos modelos ayudan a definir claramente las etapas en la comunicación entre 

emisor y receptor, y para lograrlo, se apoyan en distintos protocolos estandarizados como 

TCP/IP, protocolos de enrutamiento, estándares eléctricos y normas definidas por los RFCs. 

Como ejemplo, os dejo el acceso al RFC 6335Enlaces a un sitio externo., que describe los 

procedimientos de la IANA para la gestión del registro de puertos. Y si queréis consultar la lista 

completa de puertos asignados oficialmente, podéis hacerlo en la página oficial de IANA: 

https://www.iana.org/assignments/service-names-port-numbers/ 

 

Referencias: 

https://es.wikipedia.org/wiki/Modelo_OSI 

https://es.wikipedia.org/wiki/Modelo_TCP/IP 

https://www.rfc-editor.org/rfc/rfc6335.html 

https://www.iana.org/assignments/service-names-port-numbers/ 

https://netacad.com/es/courses/ccna-introduction-networks 

 

https://www.iana.org/assignments/service-names-port-numbers/
https://es.wikipedia.org/wiki/Modelo_OSI
https://es.wikipedia.org/wiki/Modelo_TCP/IP
https://www.rfc-editor.org/rfc/rfc6335.html
https://www.iana.org/assignments/service-names-port-numbers/
https://netacad.com/es/courses/ccna-introduction-networks
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10 de oct 18:00 

Buenas, Elisabeth. Pues como dispositivo principal puedes plantearte cualquier host que forme 

parte de la relación cliente-servidor en Internet. Por poner un ejemplo: tu teléfono móvil 

cuando consultas la cartelera del cine, o el servidor que aloja el servicio de páginas web 

(Apache o similares) y te sirve la respuesta. 

Por cierto, gracias por tu comentario. Creo que mi ejemplo se podría pulir mejor si, además, el 

armario donde organizamos la ropa lo estructuramos por niveles, dejando desde la parte 

inferior: calcetines, ropa interior, pantalones, camisas y camisetas, jerséis, bufandas y gorras o 

sombreros. 

Fíjate que ese orden no es intercambiable y estructura la forma en la que te vestirías, de pies a 

cabeza (o al revés). Ese sería un símil aún más completo del modelo de capas. 

 

Saludos. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
AA2. Estructura de las redes de datos: Ethernet 

David Otero Verdaguer - Fundamentos de redes – (ASIR/UOC Jesuïtes) 
 

16 

 

AA2. OSI vs TCP/IP 

6 de oct 21:06 

La verdad es que, aunque conocía los modelos por referencias en los materiales de estudio, 

nunca había indagado en por qué se utiliza en concreto TCP/IP para el desarrollo industrial de 

interfaces de red o programación en ese ámbito. Sin embargo, se suele hacer referencia a OSI 

en la mayoría de los textos que hablan sobre capas del proceso de comunicación en red. 

Por ello, me preguntaba: 

“Si OSI no se utiliza, ni sus protocolos como X.400, TP4… ¿por qué se sigue hablando de él? 

¿Por qué no ha desaparecido?” 

Ante esta duda, me he puesto a investigar y he encontrado este artículoEnlaces a un sitio 

externo. del que os resumo los puntos clave: 

Los modelos 

OSI (1984) fue promovido por organismos oficiales (ISO, CCITT), con mucha participación de 

gobiernos y empresas europeas. Complejo, abierto, pero lento y burocrático. 

TCP/IP (1974/82) fue desarrollado por Vint Cerf y Bob Kahn bajo financiación militar (EE.UU. – 

ARPA/ARPANET), más práctico y funcional, con fuerte impulso dentro de la comunidad 

científica. 

El conflicto 

OSI tardó demasiado en estandarizarse. Cada decisión requería reuniones entre decenas de 

países, ingenieros y empresas con intereses distintos. 

Se volvió demasiado complejo y poco ágil frente a la rapidez y adaptabilidad de TCP/IP, que 

además era gratuito y fácilmente implementable en sistemas como Unix. 

OSI era técnicamente elegante y completo, pero poco flexible y muy costoso. 

TCP/IP era funcional, libre y disponible, lo que hizo que las empresas lo adoptaran de forma 

masiva a pesar de no ser perfecto. 

  

Conclusión: 

Al final, la conclusión a la que llego es que, aunque TCP/IP es más ágil y fácil de implementar, a 

nivel didáctico y conceptual, para entender lo que ocurre en el proceso de comunicación en 

red, es mucho más eficiente utilizar OSI. 

 

 Referencia: 

https://spectrum.ieee.org/osi-the-internet-that-wasnt 

 

 

https://spectrum.ieee.org/osi-the-internet-that-wasnt


 
AA2. Estructura de las redes de datos: Ethernet 

David Otero Verdaguer - Fundamentos de redes – (ASIR/UOC Jesuïtes) 
 

17 

10 de oct 17:47 

Buenas Alejandro. 

En mi opinión, la respuesta a si el modelo TCP/IP puede quedar escueto a la hora de identificar 

errores es que sí. Por eso, en entornos académicos el modelo OSI sigue siendo muy útil, ya que 

descompone el proceso de comunicación en 7 capas bien diferenciadas, lo que permite aislar y 

diagnosticar fallos de forma más granular. 

En resumen, OSI no se utiliza porque sea el modelo que “manda”, sino porque sigue siendo 

una gran herramienta de referencia para entender mejor los errores de red. 

Te dejo el acceso a un artículo de RADWARE que habla en detalle de cada una de las capas del 

modelo OSI y las analiza en profundidad. 

The OSI Model: Breaking Down Its Seven Layers 

Saludos. 

Referencias: 

https://www.radware.com/cyberpedia/application-security/the-osi-model-breaking-down-its-

seven-layers/ 
 

AA2. Comenta las principales tecnologías utilizadas en Ethernet. ¿En que capa trabaja 

Ethernet? 

@David García Trebejo (10 de oct 22:00) 

Buenas David, coincido con lo que comentas sobre la vulnerabilidad de las redes inalámbricas. 

Propongo, para este debate, reflexionar sobre este punto resaltando que cualquier dispositivo 

conectado a una red sin cable recibe todos los paquetes enviados por el medio. Este hecho 

significa que cualquier persona puede estar escuchando fraudulentamente (sniffing) la 

recepción de los datos que por ella circulan. Por todo ello, es importantísimo que las redes 

inalámbricas utilicen un cifrado eficiente y no vulnerable para garantizar la confidencialidad e 

integridad de los datos. 

Me gustaría profundizar sobre este concepto aportando documentación de lo "fácil" que 

puede resultar a un atacante romper cifrados que en la actualidad se utilizan como seguros. 

Sólo hace falta echar un vistazo a la siguiente webEnlaces a un sitio externo., donde se dan 

detalles de como organizar un ataque contra redes con WPA2 manipulando el intercambio 4-

way handshake. 

Para finalizar me gustaría saber qué tipo de cifrado utilizáis en vuestras 

casas/negocios/empresas. ¿Conocíais este tipo de vulnerabilidades/ataques? ¿Creéis que las 

redes inalámbricas son seguras? ¿Vivimos conectados sin saber cómo exponemos nuestra 

privacidad? 

Referencias: 

Key Reinstallation Attacks - Breaking WPA2 by forcing nonce 

 https://www.krackattacks.com 

Four-way handshake 

https://en.wikipedia.org/wiki/IEEE_802.11i-2004 

https://www.radware.com/cyberpedia/application-security/the-osi-model-breaking-down-its-seven-layers/
https://www.radware.com/cyberpedia/application-security/the-osi-model-breaking-down-its-seven-layers/
https://www.krackattacks.com/
https://en.wikipedia.org/wiki/IEEE_802.11i-2004
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10 de oct 22:26 

@Dragos Georgian Simulteanu Antim 

Buenas, Dragos. Un poco más arriba, en un hilo con @David García Trebejo, he comentado la 

importancia de utilizar cifrados robustos y no vulnerables en redes inalámbricas. 

Sin embargo, actualmente es habitual seguir utilizando WPA2 como solución de cifrado en este 

tipo de conexiones, lo que puede generar una falsa sensación de seguridad. Puedes consultar 

este enlace para entender mejor su fragilidad: Key Reinstallation Attacks - Breaking WPA2 by 

forcing nonce reuse - https://www.krackattacks.comEnlaces a un sitio externo. 

Respondiendo a tu pregunta, considero que una de las principales ventajas de Ethernet frente 

a redes inalámbricas es el mayor control sobre el acceso y la confidencialidad de las 

comunicaciones. 

¿Qué tipo de cifrado utilizáis actualmente en vuestras conexiones? 

 

Referencias: 

Key Reinstallation Attacks - Breaking WPA2 by forcing nonce reuse 

https://www.krackattacks.com 

4-way handshake 

https://en.wikipedia.org/wiki/IEEE_802.11i-2004 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.krackattacks.com/
https://en.wikipedia.org/wiki/IEEE_802.11i-2004
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AA2. Piensa en un símil de la vida cotidiana que sirva para entender la Encapsulación de 

datos (modelo OSI o TCP/IP) y exponlo en el foro. 

 

6 de oct 15:33 

La verdad es que el ejemplo que propone Jordi es muy original, voy a intentar exponer algo 

similar: 

Es domingo y nos entran ganas de pizza ;) Llamamos al pizzero de toda la vida y le pedimos que 

nos traiga una "4 Quesos" a casa. 

ENCAPSULADO: El pizzero hornea la pizza, la encaja y llama al repartidor que pasa a realizar el 

envío, pero para que esta no se enfríe la mete en una bolsa con control de temperatura. Coge 

la moto en la dirección de la pizzería y se encamina a mi casa. ¡Qué hambre! ;) 

ELEMENTOS: 

• Dato: La pizza, que además al cortarla en pedazos sería posible enviar parte por parte 

(fragmentación). 

• Capa presentación: Caja interior de cartón, esta lleva además el logo de la empresa y el 

anuncio de una oferta exclusiva. 

• Capa transporte: Bolsa térmica para que no se enfríe, con un termómetro de control 

de temperatura (datos de control)  

• Capa red: Dirección en la factura de la persona a la que debe ser entregada.  

• Capa física: Moto o repartidor. 

DESENCAPSULADO: La moto llega a mi domicilio, aparca, verifica y confirma la dirección de 

entrega mediante el cobro, confirma la temperatura y entrega la "4 Quesos" en estado óptimo. 

Ahora me toca a mí: Veo la caja, me quedo con la oferta exclusiva que no conocía, abro la caja 

y... accedo a los ricos datos que lleva dentro. ;) 

 

6 de oct 18:27 

Rectifico un error que he cometido mezclado nombre de los dos modelos, disculpad!  

Lo correcto sería utilizando el modelo TCP/IP: 

• Dato: La pizza, que además al cortarla en pedazos sería posible enviar parte por parte 

(fragmentación). 

• Capa aplicación: Caja interior de cartón, esta lleva además el logo de la empresa y el 

anuncio de una oferta exclusiva. 

• Capa transporte: Bolsa térmica para que no se enfríe, con un termómetro de control 

de temperatura (datos de control)  

• Capa internet: Dirección en la factura de la persona a la que debe ser entregada.  

• Capa acceso a la red: Moto o repartidor. 

Disculpad las molestias! ;) y buen provecho!  
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9 de oct 15:35 

Buenas, David. 

Sin ánimo de ofender, creo que tu símil confunde la organización de tareas con la 

encapsulación de datos. En el modelo OSI o TCP/IP, la encapsulación implica un orden de 

ejecución estricto y secuencial: desde la capa de aplicación hacia la física al enviar, y desde la 

física hacia la aplicación al recibir. Es un proceso lineal, no opcional ni intercambiable. 

Si en tu ejemplo las tareas debieran realizarse siempre en el mismo orden y cada una 

dependiera de la anterior (como ocurre entre capas), reflejaría mejor el funcionamiento del 

modelo. 

Espero que este comentario sirva para reforzar tu idea y clarificar el concepto. Me sabe mal no 

poder continuar el hilo, ya que con este mensaje agoto mi número máximo de intervenciones. 

Un saludo. 
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