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1. Identificar los recursos relacionados con la administracion de un switch. Implementar en el

Packet Tracer el siguiente esquema de red, donde X es un nimero asignado por el consultor a
cada estudiante (comprendido entre 1y 254). Los puertos de conexién se indican en el punto

2. Configura IPs estdticas en los PCs y servidores. Pista: ¢cudntos tipos de direcciones ip

existen?

Para la creacién de nuestra red, siguiendo las especificaciones del enunciado, vamos a asignar
dos rangos de red en 3 de las 4 VLAN: Los servidores se situaran en los primeros hosts de la
topologia siguiendo la numeracién 10.182.VLAN.1-20 y los pc’s en el rango 10.182.VLAN.21-99

Podéis ver en el ejemplo visual como para la primera VLAN (10) el servidor esta en la ip
10.182.10.1y los pc’s en las 10.182.10.21 y 10.182.10.22

| |
|
B crvadmon
? srvAdmon
Physical Caonfi Services Deskto Programmin
¥ & p 9 9 : Physical Config Services DesktuE Programming Attributes I
s (o Server-PT
ErVEr- srvAdmon
Settings IP Configuration
Algorithm Settings
" DHCP * Static
INTERFACE Display Name |srvAdmon|
FastEthernetd IPv4 Address 10.182.10.1
RIS Subnet Mask 255 265 255 ]
Default Gateway 0.0.0.0
DNS Server 0000
IPvE Configuration
I ? adm1
oy :
PC-PT Physical _[onfig  Oeskop  Programming  Attributes
Laptop-PT FCO
Laptopd
a GLOBAL [-]
Settings Global Settings
g Algorithm Settings
e = INTERFACE Display Name
2950-24TT
Esvil Swieh1 FastEthernetd Interfaces  FastEthernet0
Eluetooth
I
Q _za, _—y == Server-pT  ServerPT  ServerFT ¥ adm1
“kcrr ) CET pceT  PCPT Serverg Senverl Server2 3
PCO FC1 PC2 Pc3 PC-PT
adm1 Physical Config DesktoB Programming Attributes
Interface |FastEmemetU
IP Configuration
" DHCP * Static
IPv4 Address [10182 1021
Subnet Mask |2E-E- 2552550
Default Gateway Jo.000
- DNS Server [0.0.00
960 PT-Switch) T




3. Configura los conmutadores desde el CLI realizando las siguientes tareas:
a. Configuracion global:

l. Nombre del switch

Il. Contrasefa para pasar a modo privilegiado: class
[l Mensaje de entrada:: #Acceso restringidoenel switch _~ #
V. Asociar el nombre del otro conmutador con su IP de administracién.
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0] r qurat , one per line. Z=nd with CNT

20E0-24TT L _': ] ot it n el switch Plantalf
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Lanzamos un cable de consola desde el Laptop al primer switch y realizamos la configuracion
utilizando la consola. Las ip’s de los switchs serdn 10.182.99.253-254 reservando la direccidn
10.182.99.1 para el servidor (srvCopias) en la VLAN de Administracion.

b. Configuracidn lineas:

l. Sincronizacién de mensajes.

Il. Timeout por falta de actividad: 5 minutos
[l Acceso via telnet mediante usuarios: admin y operador con password dit.
V. Acceso via consola con password comun: cisco

Znd with CNTL/Z.
0

—

2060-24TT
Sweitch

End with CHNTIL

swPlantal
swPlantal
swPlantal
swPlantal |




4. Configura vlans y puertos:

a) Crealas VLANs.
b) Configura la IP de administracién.
c) Configura los puertos:
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Una vez realizada la configuracion de swPlantal, la S

replicaremos adaptada en swPlanta2. o
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En estas capturas podemos
ver la red configurada con

la informacion de los puertos

asignados a cada VLAN asi
como la configuracion de los
puertos troncales (TRUNK)
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d. Configurar seguridad estatica en los puertos Giga del swPlanta2. En caso de intento de
violacién del puerto éste se tendrd que apagar.
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Vemos como por defecto, al activar el comando, el puerto se apagara si hay violacién MAC.




5. Copias de seguridad:
a. Copia la configuracion inicial de los conmutadores en el srvCopias.
awPBlant

Bz a3ay
awPBlant

fig tftp
[172

10.

Me gustaria comentar que al principio de hacer la copia del firmware en srvCopias la operacién
me daba errores, pero tras revisar la configuracion de red y no encontrar nada extraio deduje
que se podia deber a falta de espacio en el servidor. Por ello, he necesitado borrar todos los
archivos para que el comando funcione sin error.
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6. Comprobacion de las conexiones:

a. Envia tramas entre los diferentes PCs y comprueba el valor de la CAM en swPlanta2.
Documenta este paso en el documento final a entregar.
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En esta captura podemos ver como desde el PCadm1 - 10.182.10.21 podemos visualizar en
red (ping) al servidor de su VLAN-Personal, srvAdmon - 10.182.10.1, asi como al otro PC adm?2 -
10.182.10.22. No obstante, si intentamos enviar paquetes al servidor de la VLAN-Estudiantes,
srvFormacion - 10.182.20.1, o a otro host fuera de su VLAN estos no dan respuesta en red.



Podemos hacer la misma prueba desde el servidor de la VLAN-Estudiantes, 10.182.20.1 y ver
como los paquetes de ICMP sélo llegan a los hosts de su misma VLAN y se descartan los demas.
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Finalmente podemos visualizar la CAM o Content Addressable Memory del swPlanta2 para ver
el registro o table MAC y la asociacién a puertos.
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b. Deja preparado un escenario para cada uno de los siguientes casos:

l. Ping del adm1 al srvAdmon.

Il. Ping del PC1 al srvFormacion.
[l Ping del swPlantal al srvCopias.
V. Ping del swPlantal al swPlanta2.
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ARCHIVOS DE CONFIGURACION swPLANTA1 - swPLANTA2

Current configuration : 2944 bytes
!

version 15.0

no service timestamps log datetime msec
no service timestamps debug datetime

msec

no service password-encryption
!

hostname swPlantal

!

enable secret 5
S1SMERrS9cTjUIEGNGuUrQiFU.ZeCil
!

!

!

ip host swPlanta2 10.182.99.253
!

username admin secret 5

S1SmMERrSNts5n6b5niW9CHZNKnf/9.

username operador secret 5

S1SmMERrSNts5n6b5niW9CHZNKnf/9.

!

!

!

spanning-tree mode pvst
spanning-tree extend system-id
!

interface FastEthernet0/1
switchport trunk native vian 88
switchport mode trunk

!

interface FastEthernet0/2
switchport trunk native vlan 88
switchport mode trunk

!

interface FastEthernet0/3
switchport trunk native vlan 88
switchport mode trunk

!

interface FastEthernet0/4
switchport trunk native vlan 88

switchport mode trunk
!

interface FastEthernet0/5
switchport trunk native vlan 88
switchport mode trunk

!

interface FastEthernet0/6
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/7
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/8
switchport access vlan 10
switchport mode access

I

interface FastEthernet0/9
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/10
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/11
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/12
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/13
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/14
switchport access vlan 10
switchport mode access

I

interface FastEthernet0/15
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/16
switchport access vlan 20



switchport mode access

!

interface FastEthernet0/17
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/18
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/19
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/20
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/21
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/22
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/23
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/24
switchport access vlan 99
switchport mode access

!

interface GigabitEthernet0/1
switchport access vlan 10

switchport mode access
!

interface GigabitEthernet0/2
switchport access vlan 20
switchport mode access

I

interface Vlanl

no ip address

shutdown

!

interface VIan99

ip address 10.182.99.254 255.255.255.0

banner motd *CAcceso restringido en el

switch Plantal~C

I

I

!

line con 0

password cisco
logging synchronous
login

exec-timeout 50

!

linevty 04
exec-timeout 50
logging synchronous
login local

transport input telnet
line vty 5 15
exec-timeout 50
logging synchronous
login local

transport input telnet

end
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Current configuration : 2992 bytes
!

version 15.0

no service timestamps log datetime msec
no service timestamps debug datetime
msec

no service password-encryption

!

hostname swPlanta2

!

enable secret 5
S1SMERrS$9cTjUIEGNGuUrQiFU.ZeCil
!

!

!

ip host swPlantal 10.182.99.1

!

username admin secret 5
S1SmMERrSNts5n6b5niW9CHZNKnf/9.
username operador secret 5
S1SmMERrSNts5n6b5niW9CHZNKnf/9.
!

!

!

spanning-tree mode pvst
spanning-tree extend system-id

!

interface FastEthernet0/1
switchport trunk native vlan 88
switchport mode trunk

!

interface FastEthernet0/2
switchport trunk native vlan 88
switchport mode trunk

!

interface FastEthernet0/3
switchport trunk native vlan 88
switchport mode trunk

!

interface FastEthernet0/4
switchport trunk native vian 88
switchport mode trunk

!

interface FastEthernet0/5
switchport trunk native vlan 88

switchport mode trunk

!

interface FastEthernet0/6
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/7
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/8
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/9
switchport access vlan 10
switchport mode access

I

interface FastEthernet0/10
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/11
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/12
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/13
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/14
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/15
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/16
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/17
switchport access vlan 20
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switchport mode access

!

interface FastEthernet0/18
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/19
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/20
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/21
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/22
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/23
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/24
switchport access vlan 99
switchport mode access

!

interface GigabitEthernet0/1
switchport access vlan 10
switchport mode access
switchport port-security

!

interface GigabitEthernet0/2
switchport access vlan 20
switchport mode access
switchport port-security

!

interface Vlanl

no ip address

shutdown

!

interface VIan99

ip address 10.182.99.2 255.255.255.0
!

banner motd *CAcceso restringido en el
switch Planta2~C

I

I

!

line con0

password cisco
logging synchronous
login
exec-timeout50

!

linevty 04
exec-timeout50
logging synchronous
login local

transport input telnet
line vty 5 15
exec-timeout50
logging synchronous
login local

transport input telnet

End
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