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1- Implementa en el software de simulacion Packet Tracer el siguiente esquema de red, donde
X es un numero asignado por el consultor a cada estudiante

Para poder realizar el ejercicio correctamente el primer paso es tener claro cémo va a
funcionar el subnneting en relacién a las direcciones de red que nos exige el ejercicio:
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Subnetting:

65.65.65.48/30 2 hosts 49/50 broad 51
90.90.182.40/30 41/42 broad 43
87.87.87.32/30 33/34 broad 35
87.87.87.36/30 37/38 broad 39

10.182.192.0/20

v/ 1111111111111111 11110000 00000000
255.255.240.0

256-240=16 bloque
10.182.0,16,32...192...240 (16 redes)
primer host 10.182.192.1

v broad 10.182.207.255
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v/ 111111111111111111111111 00000000 (256 redes - 254 hosts)
v primer host 44.44.182.1
v' broad 44.44.182.255

192.168.182.160/27

v/ 111111111111111111111111 11100000
255.255.255.224

256-224=32 bloque
192.168.182.0,32,64,96,128,160,192,224 (2”3 8 redes)
primer host 192.168.182.161

broad 192.168.182.191
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2- Configura IPs estaticas en los equipos.

Ahora elaboramos una tabla para poder tener facilmente las direcciones/interfaces que
necesitamos configurar en Packet Tracer:

Tabla de Direccionamiento de Red (X=182)

Cloud-PT
rtiSP2

rtiSP1

rtEscuela

swiSP1
swCentral
swAula415

SrvWeb
srvCentral
srvDNS
srvFormacion
srvAdmon

PC101
PC102

SO
S0/0
S0/1
S1/0
S0/0
S0/1
51/0
S0/0
S0/1
Fa0/1
Fa0/2

VLAN 1
VLAN 1
VLAN 1

NIC
NIC
NIC
NIC
NIC

NIC
NIC

ROUTERS
65.65.65.49
87.87.87.33
90.90.182.41
65.65.65.50
87.87.87.37
87.87.87.34
44.44.182.1
87.87.87.38
90.90.182.42
10.182.192.1
192.168.182.161

SWITCHS
44.44.182.2
192.168.182.162
192.168.182.163

SERVERS
10.182.207.254
44.44.182.3
44.44.182.4
192.168.182.164
192.168.182.165

WORKSTATIONS
192.168.182.171
192.168.182.172

255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.0

255.255.255.252
255.255.255.252
255.255.240.0

255.255.255.224

255.255.255.0
255.255.255.224
255.255.255.224

255.255.240.0
255.255.255.0
255.255.255.0
255.255.255.224
255.255.255.224

255.255.255.224
255.255.255.224

44.44.182.1
192.168.182.161
192.168.182.161

10.182.192.1
44.44.182.1
44.44.182.1
192.168.182.161
192.168.182.161

192.168.182.161
192.168.182.161

Enlared 192.168.182.160/27 se reserva el rango 6170 para administracion (router, switches
y servidores) y del 71 al 190 para los equipos. La direccion 191 se utiliza para broadcasting.

En la configuracién DNS (Domain Name System) normalmente se asignaria el servidor del
controlador de dominio que gestiona los perfiles de red. Sin embargo, en este caso se utiliza el
servidor publico de Google (8.8.8.8), ya que no se ha especificado un servidor local.



Creamos la red fisica en el programa asignando correctamente los interfaces.

Los que no tenian etiqueta en el enunciado se asignaron al primer interfaz Fast Ethernet
disponible (100 Mbps), ya que, de lo contrario, se habria especificado Gigabit.
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3- Configura los routers desde CLI realizando las siguientes tareas:
Configuracion global:

e Nombre del router.

e Contrasefia para pasar a modo privilegiado: class.

e Mensaje de entrada: #Acceso restringido al router _ #.
e Asociar el nombre de los otros routers con sus IP’s.

Se configura el primer router mediante la conexién por terminal habilitada y, posteriormente,
se adapta esta configuracion al resto de routers directamente por CLI en Packet Tracer,
parametrizando opciones como IP, vecinos, DCE...

Press BEETURN to get star

@ Se0/ e per line. End with CNTIL/Z.
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hostname (asigna nombre al host), enable password (asigna
contrasefia para la configuracién del router) banner motd (disclamer a mostrar antes de la
conexion) ip host (etiquetas de los hosts vecinos)

Configuracion de Interfaces: Han de estar asignados en los puertos que se indica.

e Los puertos de sincronizacion vienen marcados como DCE.
e Descripcién.
e Configuracion IP

_
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interface x/x/x (selecciona la interface/mdédulo/puerto a
configurar), description (etiqueta el puerto), ip address (asigna la direccidn ip/mascara a la
interface) clock rate (asigna DCE al puerto, velocidad) no shutdown (levanta el puerto)



Configuracion de las lineas:

e Sincronizacién de mensajes.

e Timeout por falta de actividad: 5 minutos.

e Acceso via Telnet mediante usuarios: admin y operador password dit.
e Acceso via consola mediante un password comun: cisco.
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line x x x (selecciona la linea inicio final a configurar) logging
synchronous (desactiva la visualizacién de mensajes del sistema en consola) exec-timeout x x
(realiza desconexion de puerto pasados minutos segundos) login (fuerza a la consola a pedir
una contrasefia para la conexidn) login local (fuerza a las conexiones por terminal a pedir un
usuario y contrasefia administrado en la base de datos local para la conexion) transport input
telnet (activa la conexion por telnet para la administracion - método no cifrado/inseguro)
username x password x (crea un registro no cifrado usuario/contrasefia en la base de datos
local del dispositivo)

4- Enrutamiento:

e Configura enrutamiento dinamico RIP.
e Suponiendo que desde rtISP2 se puede acceder a Internet a través de su interfaz S1/0,
configura la rutas por defecto en los dispositivos.

& Se0/
{B S.EUJ.U r line. End with CNTL/Z.
T C e
ISP11

Fal/0 521Xm
rtisP1




router rip (configura el protocolo rip en el router) version 2
(establece la segunda version permitiendo CIDR entre otros) no auto-summary (comunica las
mascaras reales por rip) network (afiade la red conocida) route x x x (estable la ruta por
defecto ip mascara ip/interface)

Podemos ver el resultado de los comandos show ip inteface brief y show ip route de rtISP1
una vez copiada la configuracién con copy running-config startup-config y hecho un reload.:

-

Status
up
administratiwv

ial0/0

Las rutas por defecto que se han establecido en los otros routers encaminan los paquetes con
redes sin identificar en direccion a la interface mas cercana a Internet y son:

ROUTER ISP1

Ruta por defecto hacia rtISP2 ip route 0.0.0.0 0.0.0.0 87.87.87.33
ROUTER ISP2

Ruta por defecto a Internet ip route 0.0.0.0 0.0.0.0s1/0

ROUTER ESCUELA
Ruta por defecto hacia rtISP2 ip route 0.0.0.0 0.0.0.0 90.90.182.41

Para finalizar el apartado de configuracién, se deja constancia de que las contrasefas no se
protegen mediante los comandos enable secret ni service password-encryption, ya que el
enunciado no lo especifica. Del mismo modo, los switches se configuran sin medidas de
seguridad adicionales en contraseiias ni VLAN, manteniendo la VLAN 1 por defecto para todos
los puertos y para la administracion.



5- Deja preparado un escenario para cada uno de los siguientes casos:

e Ping de srvCentral a srvWeb.
e Ping de PC101 a rtISP2

Fire |Last Status | Source |De5tinatiun |Type |L'.‘.u:||c|r |Time(sec} | Periodic | Num | Edit | Dni
0.000 N

n Scenario 0 :" d Successful srvCe... sn\ieb ICHP

Delete
Toggle PDU List Window

- Fire | Last Status | Source | Destination |Ty|::-e | Color |Tin1e(sec} | Periodic | Num | Edit | Dg
Scenario 1 =l P Successful FC101 MEPZ  ICHP 0.000 N 0 (e
> New Delete

Toggle PDU List Window

6- Copias de seguridad:

e Copia el fichero de configuracidn inicial de TODOS los routers en el srvCentral.
e Copia el I0S del router rtEscuela en el srvCentral con el nombre: C2600-tuNombre.

Para este ejercicio vamos a probar la red. Nos conectaremos por telnet desde el PC101 al
router rtISP2 y volcaremos el fichero de configuracion de arranque del router por TFPT a
srvCentral. Una vez finalizado este paso realizamos la misma accién para cada router.

copy x servicio (copia el fichero de configuracion start o running
al servicio especificado por ejemplo TFTP)



Podemos hacer lo mismo en rtEscuela y aprovechar para copiar al servidor la imagen de 10S.
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7- Enrutamiento estatico
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e Copia el mismo fichero de Packet tracer, renémbralo.

e Cambia la configuracion de los routers de enrutamiento dindmico a enrutamiento
estatico.

e Suponiendo que desde rtISP2 se puede acceder a Internet a través de su interfaz $S1/0,

configura la rutas por defecto en los dispositivos.

A modo de ejemplo para el ejercicio mostramos en la captura como se haria la configuracién
desde el CLI del dispositivo rtISP2. Una vez aplicado se configuran los otros dos routers:

rtISFirenakle
Pagsword:

rtISP2fconfigure terminal

rtISP2#copy running-config startup-config
Destinati filename [startup-confiigl?
Building configuraticn...

[OK1

rtISEigreload

Proceed with reload? [c:n:‘i:n]|

Enter co guration comm=nds, cne per line. End with CHNTL/Z.
rtISP2 (confiqg) géno route rip
rtI5P2 {config) §ip route 10.182_.19%2.0 255_.255.240.0 50.50.182_42
rtISP2 (configl #ip route 192 _168.182.160 255_255.255.224 30.50.182_42
rtISE2 (c igigip route 44 _44 132 0 255_255.255.0 87.87.87.34

fc rtISP2 (c iglgip route B7.87.87.3¢6 255.255.255.252 50.90.182.42

[ = rtISP2 {config) fexit
Selil rtIsE2:
el hxn 35¥5-5-CONFIZ I: Configured from conscle by conacle




Las rutas por defecto se mantienen respecto a la configuracion anterior y se afiaden rutas
hacia redes que no estdn conectadas directamente a ninguna interfaz del router:

rtISP1(config)#ip route 10.182.192.0 255.255.240.0 87.87.87.38
rtISP1(config)#ip route 192.168.182.160 255.255.255.224 87.87.87.38
rtISP1(config)#ip route 90.90.182.40 255.255.255.252 87.87.87.38
rtISP1(config)#ip route 0.0.0.0 0.0.0.0 87.87.87.33

rtISP2(config)#ip route 10.182.192.0 255.255.240.0 90.90.182.42
rtISP2(config)#ip route 192.168.182.160 255.255.255.224 90.90.182.42
rtISP2(config)#ip route 44.44.182.0 255.255.255.0 87.87.87.34
rtISP2(config)#ip route 87.87.87.36 255.255.255.252 90.90.182.42
rtISP2(config)#ip route 0.0.0.0 0.0.0.0 Seriall1/0

rtEscuela(config)#ip route 44.44.182.0 255.255.255.0 87.87.87.37
rtEscuela(config)#ip route 87.87.87.32 255.255.255.252 90.90.182.41
rtEscuela(config)#ip route 0.0.0.0 0.0.0.0 90.90.182.41

no route rip (deshabilita el protocolo de RIP), ip route x x x (crea
una ruta estatica de encaminamiento ip-red mascara ip-local/interface)

8- Deja preparado un escenario para cada uno de los siguientes casos:

e Ping de srvCentral a srvWeb.
e Ping de PC101 a rtISP2.

- Fire | Last Status | Source | Destination |T'5r|:-n,= | Color |Time(5&c} | Periodic | Num | Edit | O
Seenario 0 = q Successful srvCe.. srveb  ICMP 0.000 N T

Toggle POU List Window

- Fire | Last Status | Source | Destination |T',rpe | Color |Time(sec} | Periodic | Num | EI
D| Scenario 1 =l g Successful  PCI01 MsP2  ICWP 0.000 m D [

Toggle PDU List Window
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