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1. Configurar la red inalámbrica de tu  hogar: 

a. Una vez encendido el Router, conéctate a él con un PC bien mediante Ethernet o por Wifi, 

por lo que tendrás que averiguar la IP que tiene tu Router  y el SSID en caso que accedas a él 

mediante Wifi. 

Para empezar el ejercicio, localizamos el manual 

del router que nos guiará cómo realizar la 

mayoría de las configuraciones. 

El siguiente paso es crear las máquinas virtuales 

con las que trabajaremos: una para el router de 

Mikrotik y otra para un Ubuntu con el que 

realizaremos las pruebas y la configuración 

primero con el programa winbox en Ubuntu y 

luego utilizando el navegador web Firefox. 

 

 

 

 

 

 

 

 

 

b. Con el usuario y contraseña adecuado, entra en el menú de configuración web del router. 

Vamos a configurar correctamente las 

direcciones ip del router para poder 

enrutar la comunicación de la máquina 

cliente Ubuntu hacia el router utilizando 

la misma interfaz de red que el de la 

máquina virtual de Mikrotik: switch1. 

 

 

También establecemos un pool-address 

para el servidor DHCP de la red local. 
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Comprobamos la conexión a internet del router: 

 

Detectamos un problema 

ya que la máquina con 

Ubuntu no navega por 

internet. Los parámetros 

recibidos por el servidor 

DHCP son correctos pero 

no existe resolución DNS. 

Tras unos minutos 

descubrimos que el check 

“allow remote request” en 

IP > DNS no está activo por 

defecto. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Con la conectividad comprobada, pasamos a configurar el resto de los parámetros utilizando la 

interfaz web de Mikrotik. 
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c. Realiza un backup de la configuración de tu router, para que una vez acabada la práctica 

puedas recuperar la configuración que tenías al principio. Tampoco estaría de más que 

registraras los parámetros que vas cambiando.  

 

 

 

 

 

 

 

 

 

 

Para realizar la copia de seguridad nos dirigimos a Files y accedemos a New > Backup Config 

 

2. Seguridad: 

a. Utiliza el cifrado WPA2-PSK [AES]. 

b. Cambia la contraseña. 

 

 

 

 

 

 

 

 

 

 

Este ejercicio en Mikrotik se configura desde la opción del menú Wifi > New en este apartado 

podremos configurar el nombre del SSID de la red, la configuración de seguridad para las 

claves, así como otras opciones: dejar desactivado WPS 

por razones de seguridad. Es muy fácil vulnerar la red con este 

tipo de recursos activos sin control o restricción de acceso. 
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c. ¿Tienes la posibilidad de configurar el cifrado WPA2 TKIP + AES?, explica la diferencia que 

hay respecto al anterior. 

 

 

 

 

 

Sí, es posible configurar WPA2 con cifrado mixto TKIP + AES (CCMP), pero TKIP es un cifrado 

inseguro. Sólo debería utilizarse buscando retrocompatibilidad con dispositivos que no 

soporten AES y en entornos donde la seguridad no es un factor crítico. No obstante, la mejor 

opción es utilizar WPA3 y si se necesita compartir claves utilizar un servidor de control RADIUS. 

 

d. Investiga si todos tus dispositivos que se conectan por Wifi, admiten la banda de 5GHz, si es 

así, haz trabajar al router en esta banda, en caso contrario hazlo trabajar a 2,4GHz, pero elige 

el canal menos saturado. 

No, muchos dispositivos como teléfonos, equipos IoT o aparatos domésticos y profesionales no 

disponen de soporte para redes de 5GHz. Esta banda suele utilizarse para la transmisión de 

vídeo o streaming, ya que ofrece mayor ancho de banda a un menor alcance. En nuestro caso, 

hemos configurado la red a 2,4 GHz tras analizar el entorno inalámbrico y los canales menos 

saturados con una aplicación de Android open-source: WIFI Analyzer. 
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Para configurar el apartado de WiFi nos dirigimos a la opción del menú Wifi > New 

 

 

 

 

 

 

 

Cabe mencionar que activar la interfaz WiFi en una máquina virtual no es posible, ya que el 

sistema no permite virtualizar la tarjeta inalámbrica integrada del portátil. He intentado utilizar 

un adaptador USB WiFi, pero tampoco ha sido viable. Por este motivo, este apartado se ha 

realizado sin poder probar la configuración final en Mikrotik y los siguientes apartados se 

desarrollarán utilizando la interfaz de red por cable, que a efectos didácticos siguen el mismo 

patrón de parametrización. 

e. Filtrado por MAC: Configura una lista blanca de direcciones MAC, que serán los dispositivos 

que se podrán conectar en tu wifi. 

Para completar este apartado, es importante 

comentar que este tipo de filtrado se utiliza con 

frecuencia en entornos empresariales, 

especialmente en redes WiFi donde el acceso al 

medio no está tan controlado como en la red 

cableada. Cualquier persona desde el exterior 

puede intentar ataques de fuerza bruta o buscar 

vulnerabilidades en la infraestructura o en los 

protocolos de cifrado que le permitan un acceso 

ilícito a la red. Menú: Wifi > Acces List 

La mayoría de routers y puntos de acceso permiten visualizar los hosts conectados, aplicar 

filtrado por MAC y generar informes de actividad. Por ello, resulta útil emplear estas 

herramientas para aumentar la seguridad de la red inalámbrica y mantener un control sobre 

quién accede, cuándo lo hace y desde qué dispositivo. Disponer de una asociación MAC–IP 

estática mediante DHCP facilita el seguimiento de los recursos utilizados en cada sesión. 

 

 

 

 

 

9 
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f. Control Parental: Accede al control parental y limita el acceso para que no se puedan 

conectar a la página de youtube.com. 

En MikroTik es posible aplicar filtros mediante el protocolo de capa 7 (IP > Firewall > F. L7 P) 

utilizando expresiones regulares y comodines. Sin embargo, este método no es fiable, ya que 

YouTube utiliza múltiples dominios y servicios auxiliares para su plataforma de streaming, por 

lo que bloquear únicamente youtube.com no garantiza la restricción total del acceso. 

 

 

 

 

 

Una vez creada la aplicamos en IP > Firewall > Filter Rules

 

Este tipo de filtrado por contenido se utiliza con mayor 

 eficacia en soluciones de seguridad dedicadas, como  

firewalls de nivel empresarial (Fortinet, SonicWall...)  

que permiten bloquear por URL, dirección IP o incluso por categorías de contenido.  

Otra alternativa sencilla consiste en emplear proveedores DNS con filtrado integrado, de modo 

que el propio servicio DNS impide la resolución de dominios asociados a redes sociales o 

contenido no deseado: Cloudflare 1.1.1.3, 1.0.0.3 - OpenDNS 8.67.222.123, 208.67.220.123 - 

CleanBrowsing  185.228.168.168, 185.228.169.168. 

 

g. Configurar el servidor DHCP: Configura el servidor DHCP para que siempre otorgue la misma 

dirección IP a una MAC. 

Como he comentado anteriormente, asignar una dirección IP fija a una dirección MAC permite 

identificar los accesos a la red y realizar un seguimiento mediante los registros de actividad. No 

obstante, es importante señalar que la dirección MAC puede ser modificada fácilmente 

mediante software, lo que permite suplantar la identidad del dispositivo. Por ello, este tipo de 

control debe considerarse una medida complementaria y no una solución definitiva para la 

seguridad de la red. 
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Podemos ver en IP > DHCP Server > Leases como el router asigna de forma dinámica la ip: 

 

Para realizar una asignación estática de la IP podemos entrar en el apartado Leases con doble 

clic sobre la MAC y configurar la IP o simplemente darle al botón en la derecha: Make Static 

 

h. Abrir puertos: Bájate un cliente torrent o similar y ábrele un puerto que esté vinculado a la 

dirección IP del equipo que se conecte a wifi. 

Destacar en este apartado que NAPT o NAT se utilizaban mucho en redes domésticas 

anteriormente, pero hoy en día la virtualización de IP por parte del proveedor, Carrier-grade 

NAT (CGN), dificulta este procedimiento. Muchas veces es necesario realizar este "puente" 

consultando al proveedor de servicios o contratar un servicio profesional que lo permita. 

Podemos ver como 

el cliente P2P 

QBitTorrent utiliza 

el puerto 7630 y 

tiene habilitado el 

check: Use UPnP 

 

Podemos realizar la configuración manual creando un NAPT (Network Address Port Translation) 

 

 

 

 

 

 

IP > Firewall > Nat rule 
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3. Tecnologías: 

a. UPnP: Indaga si tu router  tiene esta tecnología y si tienes algún equipo que se conecte a wifi 

que la tenga. ¿Qué ventajas tiene?. 

 

 

 

 

 

 

 

MikroTik, como se observa en la captura, dispone de soporte para UPnP al igual que la mayoría 

de routers domésticos, dispositivos de red y equipos IoT actuales. UPnP (Universal Plug & Play) 

es un conjunto de protocolos que permite la configuración automática de ciertos parámetros 

de red, como la apertura de puertos o la detección de servicios, facilitando el reconocimiento 

del dispositivo y su funcionamiento sin intervención manual. Su principal ventaja es que 

simplifica la comunicación entre dispositivos dentro de la red y reduce la necesidad de 

configuraciones avanzadas por parte del usuario. 

b. DMZ: Indaga y explica qué es la zona desmilitarizada, y cómo se puede configurar en tu 

router. ¿Para qué la utilizarías?. 

Las zonas desmilitarizadas (DMZ), son zonas de una red privada (hosts con servicios de red) 

expuestas de forma pública a Internet. Se utilizan para poder ofrecer una comunicación 

transparente por puertos/servicios y dirección IP entre Internet, el router, que trabaja 

encaminando paquetes como puerta de enlace, y un PC o dispositivo con funciones de 

servidor. Es muy útil si queremos exponer públicamente (Internet) varios servicios de una 

misma máquina. Por ejemplo: si queremos visualizar una cámara IP, solo es necesario utilizar 

NAPT para traducir el puerto de streaming públicamente; pero si queremos ofrecer de forma 

pública los servicios de un servidor Linux (SSH, POP, SMTP, FTP, WEB…), podemos utilizar NAT 

y desmilitarizar el acceso para que todos los servicios de ese servidor estén disponibles 

públicamente. (IP > Firewall > NAT)  
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c. DDNS: Indaga en tu router donde está la configuración DDNS y vincúlala a un dominio que 

sea del tipo mi_nombre.no-ip.org. 

En este caso hemos realizado la configuración en MikroTik mediante un script, ya que la 

función IP > Cloud, que mencionan la mayoría de recursos, no está disponible en las últimas 

versiones. ( https://help.mikrotik.com/docs/spaces/ROS/pages/97779929/Cloud ) 

 

El script se ejecuta como evento periódico utilizando la 

función de scheduler del propio router, comunicando al 

proveedor de DDNS No-IP si se ha producido un cambio 

en la asignación de la IP pública del router. 

Me gustaría comentar, para finalizar, que este mismo 

sistema lo tengo implementado en casa para la 

traslación de un puerto de servicios de automatización 

con N8N en un servidor Debian local utilizando 

Cloudflare. Cloudflare nos permite un mayor control de 

accesos, funciones y estadísticas, además de aportar una 

capa adicional de seguridad contra ataques de 

denegación de servicio (DDoS), entre otros. 

 

 

 

 

4. Mantenimiento: 

a. Firmware: Asegúrate que el Firmware que tiene tu router sea la última versión. 

 En la sección System > Packages de 

Mikrotik podemos comprobar como 

nuestro router está utilizando la última 

versión del firmware disponible, así 

como que no existen nuevas versiones 

con el botón > Check for Updates 

 

https://help.mikrotik.com/docs/spaces/ROS/pages/97779929/Cloud
https://help.mikrotik.com/docs/spaces/ROS/pages/97779929/Cloud
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b. Comprobar los eventos del router y el estado del mismo: Comprueba dónde está en tu 

router el registro de eventos y muestra la información que tiene. 

 

En la sección Log 

tenemos un listado de 

la mayoría de eventos 

importantes del 

sistema.  

Esto es configurable 

desde System > 

Logging donde 

podemos dar criterio 

de qué eventos debe 

recoger el archivo de 

registro. 

 

 

c. Velocidad: Por último, realiza un test de velocidad desde el router para comprobar que 

efectivamente tenemos la velocidad que hemos contratado. 

 

 

 

 

 

 

 

 

 

 

 

Para finalizar el ejercicio 

realizamos unas pruebas 

de velocidad desde el 

propio router utilizando el 

comando /tool/speed-test 

y visualizando datos de la 

interface de red asignada. 

Finalmente, comprobamos 

con el cliente web Firefox 

la velocidad con la prueba 

de velocidad de Google. 
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