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UBUNTU DESKTOP MODO TEXTO: CREAR'Y CONFIGURAR GRUPOS Y USUARIOS.

1. Busca una contrasefa adecuada segun politicas de seguridad.

USUARIO CONTRASENA GRUPOS
Santi  184lunAcielo Presidencia
Marta 92_solramA Tesoreria
John Rioverde!33 Guia
Carlos = _58nubeMar Guia
Miguel fAro96_sol Marketing
Ovijuan = 71!Gatocasa Marketing
Riki ~ 3monteAzul* RRPP
Montse treN45_lago RRPP
DavidOtero 7ghs2A010_ Informatica

La eleccidn de un sistema suficientemente seguro para que el usuario recuerde la clave
y no la lleve apuntada es vital. Creo que este sistema ayuda a recordar y complica el
hackeo por fuerza bruta. Lo mejor es activar sistemas de 2FA (doble factor).

2. Da de alta en el Sistema a los usuarios e introducelos en los grupos segun la tabla.
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! . ¥ davidov@davidov-VirtualBox: ~

:-$ sudo groupadd Presidencia
i :$ sudo groupadd Tesoreria
:-$ sudo groupadd Guia

:-$ sudo groupadd RRPP
:$ sudo groupadd Informatica

:-$ sudo groupadd Marketing
| : $

Empezamos por crear los grupos con:
Eliminamos acentos en los nombres de grupo por protocolo.



[+ davidov@davidov-VirtualBox: ~

$ sudo adduser Santi
adduser: Escriba un nombre de usuario que coincida con la expresion regular conf
igurada
a través de la variable de configuracion NAME_REGEX[_SYSTEM]. Use la opcion «--
force-badname»

para relajar esta comprobacion o reconfigurar MAME_REGEX.

S sudo adduser Santi --force-badname
Permitiendo el uso de un nombre de usuario dudoso.
Anadiendo el usuario “Santi'
Anadiendo el nuevo grupo “Santi' (1007) ...
Anadiendo el nuevo usuario “Santi' (10801) con grupo “Santi'
Creando el directorio personal ' fhome/Santi’

Copiando los ficheros desde "/etc/skel' ...
Nueva contrasena:
Vuelva a escribir la nueva contrasefa:
passwd: contrasefa actualizada correctamente
Cambiando la informacion de usuario para Santi
Introduzca el nuevo valor, o presione INTRO para el predeterminado
Nombre completo []: Santi
Nimero de habitacion []:
Teléfono del trabajo []:
Teléfono de casa []:
Otro []:
i{Es correcta la informacién? [5/n] S
S sudo usermod -aG Presidencia Santi

$

Utilizamos: para crear los
usuarios respetando el enunciado del ejercicio. La opcién “force-badname” nos
permite asignar la primera letra del nombre en mayusculas. El siguiente paso es afiadir
a los usuarios al grupo con:

=1 davidov@davidov-VirtualBox: ~

: S sudo adduser DavidOtero --force-badname
Permitiendo el uso de un nombre de usuario dudoso.
Anadiendo el usuario "DavidOtero’
Anadiendo el nuevo grupo ‘DavidOtero' (1815)
Afadiendo el nuevo usuario "DavidOtero' (1009) con grupo "DavidOtero'’
Creando el directorio personal " /home/DavidOtero' ...
Copiando los ficheros desde " /etc/skel'
Nueva contrasena:
Vuelva a escribir la nueva contrasena:
passwd: contrasena actualizada correctamente
Cambiando 1la informacién de usuario para DavidOtero
Introduzca el nuevo valor, o presione INTRO para el predeterminado
Nombre completo []: David Otero
Numero de habitacion []:
Telefono del trabajo []:
Teléfono de casa []:
Otro []: Aprendiendo! ;)
i{Es correcta la informacién? [S/n]
$ sudo usermod -aG Informatica DavidOtero

s




Repetimos el proceso para todos los usuarios necesarios.

davidov@davidov-VirtualBox: ~

1§ cat ;etcfgreupl

3. Lista a los usuarios y los grupos creados para ver que estan bien generados.

nos dard una lista de los grupos existentes en el sistema Linux.

=1 davidov@davidov-VirtualBox: ~

vboxsf:x:999:

vboxdrmipc:x:998:
Presidencia:x:1001:Santi
Tesoreria:x:1082:Marta
Guia:x:1003:John,Carlos
Marketing:x:1004:Miguel,Ovijuan
RRPP:x:1085:Riki,Montse
Informatica:x:1006:DavidOtero

John:x:1889:
Carlos:x:10160:
Miguel:x:1011:
Ovijuan:x:

Riki:x
Montse:x:1014:
DavidOtero:x:1815:

Con podemos visionar el fichero de sistema que registra los usuarios.

davidov@davidov-VirtualBox: ~
S cat [etc[passwdl

MU M e LE U s LT WIS W LI LY DI e f VAT R L AT e R RS

davidov:x:10008:10008:davidov,,,:/home/davidov: /bin/bash
vboxadd:x:999:1:: /var/run/vboxadd: /bin/false
Santi:x:1001:10087:5anti,,,:/home/Santi:/bin/bash
Marta 1082:1008:Marta,,,: /home/Marta: /bin/bash
John:x:1003:10869:John,,, : fhome/John: /binfbash
Carlos:x:10804:1010:Carlos,,, : /home/Carlos: /bin/bash
Miguel:x:1005:1011:Miguel, ,,:/home/Miguel: /bin/bash
Ovijuan:x:1006:1012:0vijuan,,,: /homefOvijuan: /bin/bash
@87:1013:Riki,,, : fhome/Riki: /bin/bash
:1008:1014:Montse, ,, : fhome/Montse: /binfbash
DavidOtero:x:10809:1015:David Otero,,, ,Aprendiendo! ;):/home/DavidOtero:/bin/bash
55




4. Montse acaba de conocer a un motero argentino por Tinder, y se despide de la
asociacion.

davidov@davidov-VirtualBox: ~

:$ sudo deluser --remove-home Montse
Buscando archivos para guardar/eliminar

Eliminando archivos ...
Eliminando al usuario "Montse'
Aviso: el grupo "Montse' no tiene mas miembros.
Hecho.
=3

La eliminacion del usuario Montse se realiza con el comando:
, donde la opcidn “remove-home” eliminard
todos los archivos y carpetas de sistema que pueda tener el usuario en disco.

login

geoclue:x:124:131:: /var/lib/geoclue: fusr/sbin/nologin
pulse:x:125:132:PulseAudio daemon,,,:/run/pulse: fusr/sbin/nologin
gnome-initial-setup:x:126:65534:: /run/gnome-initial-setup/f: /bin/false

hplip:x:127:7:HPLIP system user,,,:/run/hplip:/bin/false
gdm:x:128:134:Gnome Display Manager:/var/lib/gdm3:/bin/fTalse
davidov:x:1000:1000:davidov, ,,: /home/davidov: /bin/bash
vboxadd:x:999:1:: /var/run/vboxadd: fbin/false
1001:1007:Santi,,,: /home/Santi: /bin/bash
Podemos ver un 1002:1008:Marta, ,,: /home/Marta: /bin/bash
salto del user 1008  ERREGERSL T WYL GIIYE LG YL L VLER,]
:10804:1010:Carlos, ,, : /home/Carlos: /bin/bash
al borrar Montse :1005:1011:Miguel,,, :/home/Miguel: /bin/bash
}:1006:1012:0vijuan,,,: /homefOvijuan: fbin/bash
Riki:x:1007:1013:Riki,,,:/home/Riki:/bin/bash

DavidOtero:x:1609:1015:David Otero,,, ,Aprendiendo! ;):/home/DavidOtero:/bin/bash

5. Tu que eres el informatico del grupo, pasas a estar también en el departamento de
RRPP, asi que tuNombreApellido pasa a RRPP.

davidov@davidov-VirtualBox: ~

:$ sudo usermod -aG RRPP DavidOtero
:$ cat fetcfgroup | grep DavidOtero
RRPP:x:1005:Rik1i,
Informatica:x:1006:
1X:1015:

1§ cat fetc/passwd | grep DavidOtero
:x:1009:1015:David Diero,,,,ﬁprendiendc! :):/home/ :/bin/bash
=5

Procedemos igual que antes para afiadir un usuario a un nuevo grupo. En este caso,
encadenamos la salida de y con grep mediante
una tuberia para mostrar Unicamente las lineas que contienen el texto “DavidOtero”.



6. Marta dice que las cosas compartidas son mucho mejor, asi que pasa a formar parte
del nuevo grupo llamado Presi&Teso junto con Santi.

davidov@davidov-VirtualBox: ~

sudo groupadd "Presi&Teso"
sudo usermod -aG "Presi&Teso"” Marta
sudo usermod -aG "Presi&Teso" Santi

7. Elimina los grupos Presidencia y Tesoreria que se han quedado vacios.

davidov@davidov-VirtualBox: ~

:~$ sudo delgroup Presidencia
Eliminando al grupo "Presidencia' ...
Hecho.
:$ sudo delgroup Tesoreria
Eliminando al grupo "Tesoreria'
Hecho.
5 cat fetc/group | grep -E "Marta|Santi"

:1%:1008:
Presi&Teso:x:1016:

Para eliminar grupos vacios utilizamos el comando:

Podemos ver que los cambios se han realizado correctamente utilizando de nuevo las
tuberias de Linux. En este caso afladimos una opcién “-E” que nos permite jugar con la
expresion regular: “Marta” o “Santi” para el filtro (grep).

8. Marta como la Tesorera que es, tiene obsesion por la seguridad y quiere cambiar la
contrasefia Kuki que es el nombre de su perrita, vamos a configurar que:

e Debe esperar 5 dias antes de cambiar la contrasefia otra vez.
e Sele avisard 2 dias antes de que debe cambiar la contrasefia.

davidov@davidov-VirtualBox: ~

sudo chage -m 5 -W 2 Marta
B sudo chage -1 Marta
Ultimo cambio de contrasefa : nov 17, 2025
La contrasefa caduca

Contrasena inactiva

La cuenta caduca

Nimero de dias minimo entre cambio de contrasefa

Nimero de dias maximo entre cambio de contrasefa

Nimero de dias de aviso antes de que caduque la contrasefa
H

=

El comando chage nos permite cambiar las politicas de contrasefias, asi como listarlas.
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WINDOWS 10 EN MODO GRAFICO: CREAR Y CONFIGURAR USUARIOS Y GRUPOS.

1. Crea los siguientes usuarios con las contrasefias indicadas. Luego crea los grupos
correspondientes y asigna cada usuario a su grupo. Marca que el usuario no pueda
cambiar la contrasena y que ésta nunca expire. Muestra los usuarios y grupos creados.

USUARIO

Fausto

Willy

Agus

tuNombreApellido

Marta

Santi

CONTRASENA

33D!s3eFa

1w3rCa%fg

6yS3!sAAk

7s53712SAy

MnéqqA54

853?19Shy

CUENTA

Estandar

Estandar

Estandar

Administracion

Administrador

Administrador

GRUPO

Vocal

Vocal

Custom

Informatica

Presi&Teso

Presi&Teso



En este ejercicio utilizaremos dos sistemas: uno similar al shell de Linux mediante
PowerShell en Windows y otro mas practico mediante la interfaz gréfica del sistema
operativo. Normalmente, los servidores Linux no cargan una interfaz grafica como KDE
o0 GNOMIE. Esto se debe al ahorro de recursos, a consideraciones de seguridad y a que
estan disefiados para ser administrados desde la terminal, ya sea de forma local o
mediante SSH en remoto. En cambio, los servidores Windows incluyen una interfaz
grafica de manera nativa, por lo que es mas habitual administrar sus servicios a través
de ella, ya sea mediante un acceso de escritorio remoto o de forma local.

ﬁ W10+ Linux (Segunda parte) [Running] - Oracle VirtualBox - O X
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Papelera de
reciclaje

EX Administrador: Windows PowerShell
ra ‘ PS C:\Windows\system32> New-lLocallser (ConvertTo-SecureString
7]

)

Microsoft Edge Name Enabled Description

PS C:\Windows\system32> Add-LocalGroupMember
PS C:\Windows‘\system32>
W% |
Partition Wizard

Con el comando: New-LocalUser -Name “NombreUsuario™ -Password
(ConvertTo-SecureString “Password” -AsPlainText -Force) -
PasswordNeverExpires -UserMayNotChangePassword, realizamos las indicaciones
del apartado del enunciado.

Podemos realizar una comprobacidn visual con la herramienta de Panel de Control >
Herramientas administrativas > Administracion de equipos - (Usuarios y Grupos)

]

MNombre Membre completo Descripcién ILH I
EAdministrador Cuenta integrada para la administ...
Bl dvidow Mombre Mormbre completo Descripc
ByjDefauiiace Propiedades: Fausto |
Brausto Py Adrministrador Cuenta i
Binvitado | General | Mismbro de  Perfi ==
) WDAGUtilT B davidov

& o Py Defaulticcd _

Propiedades: Fausto
Nombre completa “
Descripién: ‘ &J Invitado General Migmbro de Perfil
El usuario debe cambiar la contraseria en el siguiente inicio de sesior &J WDAG Utl l Itj .
El usuario no puede cambiar la contraseria Miembro de:
La contrasefia nunca expira .
Q_, suarios

[ La cuenta esta deshabilitada
La cuenta estd blogueada




Para la creacion de las siguientes cuentas se utilizara este segundo como método
predeterminado. A continuacidn, se muestra a modo de registro visual la creacién de
una de las cuentas restantes “David Otero” y la asignacion al grupo “administradores”:
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A Administracién de equipos - O X

Archivo  Accién  Ver  Ayuda

L ke AR REREYR 7 Mo

X f\d”"‘i"““"“‘é"‘ del equipo (loc| Nombre Nombre completo Descripcién Acciones
v it 5’:’"'9““:9‘ ;'“e“"a ¥ Administrador Cuenta integrada para la administ.. e -
rogramador de tareas
a [2] Visor de eventos i&‘davlduv . Acciones adicionales
Carpet tid ®, Defaulthcco... Cuenta de usuaric administrada p...
z Carpetas compartidas || o
Faust
w i Usuarios y grupos local = EL!S ° X
- Usuarios Py Invitado Cuenta integrada para el acceso c..
= Grupos &, WDAGUHility... Una cuenta de usuario que el siste...
Rendimiente m
X Jsuario nueve..
F «+ Administrader de dispo
w25 Almacenariento Actualizar
B =7 Administracién de disce Exportar lista...
Usuario nuevo T x
Nombre de usuario |Dadelero
Nombre completo |Da\ud Ctero Verdaguer
Migmbro de i
Descripcién: |de|n|€lradur de red| General Peri
Miembro de
= Usuarios
Contrasefia: |""'"" & Seleccionar Grupos X
Confimar cortrasefia | ## . ) )
Seleccionar este tipo de objeto
El usuario debe cambiar la contrasefia en el siguiente inicio de sesian |GTUDDS | Tipos de objeto

El usuario no puede cambiar |a contrasefia Desde esta ubicacian

La contrasefia nunca expira |DES KTOP-48COETM |
[[]La cuenta esta deshabiltada

Ubicaciones...

ErerigEioe ™ embees de objeto que desea seleccionar (siemplos):

| |admin\stradnres Comprobar nombres

s |

Opciones avanzadas... Aceptar Cancelar

Cualquier cambio en la pertenencia a grupos
de usuarios no surtira efecto hasta que el
usuario inicie sesion de nueve.

Agregar.
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Administrador. Windows PowerShell

\Windows\system 1group

Name Description

Vocal o

Mombre Mombre completo

PS C:\Windows\system3 a groupmember
PS5 C:\Windows'\system3

B willy Propiedades: Fausto

& wDAGUt
#] Adrinist

General Miembro de  Perfil

Podemos ver después en con la herramienta visual los cambios || || BJinvitado | Niembro de:
aplicados correctamente. ‘ R | B Usuarios

P vocal




Para la creacion de grupos con la herramienta Administracion de equipos:

A Administracién de equipos — m} X
Archive Accién  Ver Ayuda
| nmd: HE

A Administracion del equipo (lec)| Nombre Descripcién Acciones
~ [fé Herramientas del sisterma

@ Programador de tareas

%:Administradnres Los administradores tienen acces... Grupos -

%:Administradnres deH... Los miembros de este grupo tiene...

E E:I:jpre‘:::::::;:rtidas %EDupli(ades Pueden replicar archivos en un do... Acciones adicionales ’
v * Usuarios y grupos locals %:IIS_IUSRS Grupe integrado usado por Intern...
" Usuarios é:g:lnvitados De forma predeterminada, los invi...
| Grupos é,g Lectores del registro d... Los miembros de este grupo pue... Grupo nuevo, ‘
) Rendimiento & Operadores criptograf.. Los miembros tienen autorizacién...

Los miembros de este grupe pue.. Actualizar

equipo pue... Exportar lista...
ia de seguri..

.‘.: Administrador de dispe &% Operadores de asisten...

Ver >

rupo pue.
| Nombrede  [Cugom | arupe p

gupo:

Descripcién: | |

Archivo  Accién  Ver  Ayuda

2| pEl = HiE

Miembros

Seleccionar Usuarios

Seleccionar este tipe de objeto:

[Usuatos o Ertidaces de seguidad ntegrades | | Tipos de obieto

A Administracion del equipo (loc|| Nombre Descripeién

~ [}} Herramientas del sistema
(@ Programador de tareas
{2l Visor de eventos

Desde esta ubicacion:
‘DESKTOFASCOET M ‘ Ubicaciones...

& Administradores Los administradores tienen acces...
& Administradores de H... Los miembros de este grupo tiene...

Escrba los nombres de objeto que desea seleccionar (eiemplos): 5] Corpetss compsrtidas % Duplicadore: Pueden replicar archives en un do
DESKTOP-48COETM\Agus| Comprobar nombres . S8 1is_lUsRs Grupo nuevo 7 »
~ & Usuarios y grupos localy
LR - . & Invitados
7| Usuarios .
G 8 Lectores del | MNombre de [custom |
| Grupos aupo.
Opciones avanzadss Cancelar (&) Rendimiento & Operadores N
= 2 i & opernd Descripcion | |
& Administrador de dispo peradores

~ 3 Almacenamiento % Operadores ¢ Mismbros:
= Administracion de discy| & Operadores { [ &g,
Servicios y Aplicaciones || & Propietarios
2 System Man.
& Usuarios

& Usuarios ava
& Usuarios CO
& Usuarios de
2 Usuarios de
& Usuarios del

B Usuarios del Quita

Podemos realizar una comprobacién
del nombre de usuario por seguridad.

Ayuda Crear Cermar
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& Administracién de equipos

Aqui podéis ver el resultado final de todos Archivo  Accion Ver Ayuda

los usuarios y grupos del sistema: e9 2@l c= B

& Administracion del equipe (log | Nombre Descripcion

w m Herramientas del sistema
@ Programador de tareas
{2! Visor de eventos

#& Administradores Los administradores tienen acces...

sl Administradores de H... Los miembros de este grupo tiene...

A Administracién de equipos S| Carpetss compartidas é:g;Duplicadores Pueden replicar archivos en un do...
. R = . lIIs_lusrs Grupe integrado usade por Intern...
Archive Accién  Ver  Ayuda ~ $& Usuarios y grupos locall| X N :
- Usuarios Ml Invitados De forma predeterminada, los invi...
4= = | tallsr ‘ | | H = = e ! Lectores del registro d... Los miembros de este grupo pue...
- - " ® Rend: ' Operadores criptograf... Los miembros tienen autorizacidn...
A& Administracion del equipe (loc . 5 Rendimiento %
& 5 . q. F Nn.mhre Nombre completo Descripcién i i i Operadores de asisten... Los miembros de este grupo pue..
v [[} Herramientas del sistema - . w4 Administrador de dispo P grupo p
- @ Programador de tareas E{_!Admlnlstrador Cuentainteg v [ Almacenamiento & Operadores de config... Los miembros en este equipo pue...
Al Agus Augus Usuario = Adrninistracion de discq | &% Operadores de copia ... Los operadores de copia de seguri...

fa] Visor de eventos

3] Carpetas comparticias &EDav.idOtero David Otero Verdaguer Adm?mstradu Servicios y Aplicaciones %:Prupletanus del dispo...  Los miembros de este grupo pue...
~ il Usuarios y grupos localy Bl davidov Administrado &/ System Managed Acc... Los miembros de este grupo los a..
P - &J.Defaultf-\:m..‘ Cuenta de usi %;Usuanns Los usuarios no pueden hacer ca...
= Grupos &:Fausto Fausto Usuario é_g:Usuanos avanzados Los usuarios avanzados se incluye...
R;nd\miento 3 Invitado Cuenta integ % Usuarios COM distrib... Los miembros pueden iniciar, ac
Administrador de dispo &:Marta Marta Administrado %:Usuar\ns de administr... Los miembros de este grupo pue...
v 23 Almacenamiento el santi Santi Administrada %;Usuanns de escritorio ... A los miembros de este grupe se ...
Administracién de discq | 25 WDAGUiity... Una cuents d &/ Usuarios del monitor ... Los miembros de este grupo tiene..
T Servicios y Aplicaciones || B Willy Willy DeVille Usuario 5 Usuarios del registro d... Los miembros de este grupo pue..

Ml Custom
%:\nforma‘tica
&E. Presi8iTeso
%.VD(E|




Con la ayuda de Claude generamos un script para listar los usuarios y sus grupos:

EN Windows PowerShell

et-LocalUser | Fo

1Group | Wr
SilentlyContinue).Name

ministradores

counts Group

2. En la dltima salida que realizé Riders UOCX, solo llegd a destino el presidente, y los
demas se perdieron por el camino. Santi indignado dice que deja el mundo de las
motos y que se apunta a un grupo de calceta que han formado las abuelas de su
pueblo. Elimina a Santi de Presi&Teso y luego todo lo relacionado con Santi.

e-LocalGroupMember
LocalUser

Propiedades: PresifTeso

General

% PresidTeso
N

Descripcidn: |

Miembros:

&l Marta

En este apartado vamos a realizar la accién con los comandos de PowerShell:
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3. iA las ovaciones al unisono de los Riders diciendo Marta presidente!, ésta toma
posesion del puesto y lo primero que hace es nombrar a Agus Vocal (esto huele a
trafico de influencias). Cdmbialo al grupo Vocal.

Add-LocalGroupMember

Remove -LocalGroupMember

4. Eliminar el grupo de Custom ya que se ha quedado vacio.

ﬁ W10+Linux (Segunda parte) [Running] - Oracle VirtualBox
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& Administracién de equipos
Archive Accien  Ver  Ayuda
e @ XE=H

Mombre Descripcion Acciones

v [} Hermamientas del sistema % Administradores Los administradores tienen acces... Grupos
@ Programador de tareas
{2] Visor de eventos
| Carpetas compartidas
~ & Usuarios y grupos lacal

éEAdministradnres deH.. Losmiembros de este grupo tiene... Acciones adicionales
& Duplicadores Pueden replicar archivos en un do...
H115_IUSRS Grupo integrade usado por Intern... Custom

= Usuarios P Invitados De forma predeterminada, los invi... Acciones adicionales

=| Grupos % Lectores del registre d... Los miembros de este grupo pue..

@) Rendimiento &E Operadaores criptograf... Los miembros tienen autorizacidn...
;.l._ Administrador de dispo &g Operadores de asisten... Los miembros de este grupo pue...

v 2 Almacenamiento EE Operadores de config.. Los miembros en este equipe pue..
= Administracién de disct &g Operadores de copia .. Los operadores de copia de seguri...

T Servicios y Aplicaciones %Propie"ﬂm”ﬁl dienn | nemiemhrnc de este grupo pue.

&k Systerr Agregar a grupo... este grupo los a..

é.g Ususariy Todas las tareas

B Usuaric zados sej

% Usuaric Eliminar eden i

éEUsuari- Cambiar nombre este gru

& Usuaric ) € este grupotse |...

ék Usuarii AEEs este grupo tiene..,

&kUsuari: Ayuda este grupo pue...

ueden hacer ca...

&E Informatica
e PresiftTeso
a Pelvocal

Elimina la seleccion actual.

[
Cancelar Aplicar

/O Buscar

Como habéis podido ver, vamos alternando entre PowerShell y la interfaz gréfica de
Windows para la gestién de usuarios y grupos. En este caso realizamos la tarea de las
dos maneras posibles, par ver la similitud entre modos.
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5.Willy dice que aparca la moto por una temporada porque la gasolina esta muy cara, y
gue se compra un patin eléctrico. Dice que cuando baje el precio de la gasolina vuelve
al grupo. Los riders piensan que no esta al dia del precio de la energia eléctrica, en fin,
deshabilita a Willy.

B8 W10+ Linux (Segunda parte) [Running] - Oracle VirtualBox - O X

File Machine View Input Devices Help

able-Locallser

Propiedades: Willy

General  Miembro de  Perfil
% Willy

Nombre completo: ‘W\IW DeVille

Descripcién: ‘ Usuario

B usuario debe cambiar la contrasefia en el siguierte inicio de sesin
H usuario no puede cambiar la contrasefia
La contrasefia nunca expira
La cuenta esta deshabilitada

La cuenta estd bloqueada

Aceptar Cancelar Aplicar

Esta solicitud se podria realizar facilmente activando la opcion “La cuenta estd
deshabilitada” de la herramienta Gestidn de Usuarios de Windows, pero, nuevamente
hemos realizado la tarea con PowerShell con fines didacticos. Conocer las
instrucciones de los procesos en Shell nos puede ayudar a construir scripts eficientes
para un cambio masivo de cuentas u otras gestiones complejas en el equipo.
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MODIFICAR EL REGISTRO DEL SISTEMA DE W10:

Muestra un mensaje personalizado (“RidersUOCX + tu Nombre y Apellido”) al usuario
cada vez que inicia su sesién en el sistema operativo W10.

% W10+ Linux (Segunda parte) [Running] - Oracle VirtualBox

File Machine

View Input Devices Help

ditor del

Archive Edicion  Ver Favorites  Ayuda

Equipe\HKEY_LOCAL MACHINE\SOFTWARE \Microsoft\Windows\ CurrentVersion'\Policies System
i Personaliza & || MNombre Tino Datos 2

Editar cadena x (valor no establecido)

) 00000000 (0)

Nombre de valor: 0000003 (3)

|\ega|nulicecaplinn | e 0]

Informacién del valor 000000002 (2)

[Aviso RidersUoCK] | (00000001 (1)

000000002 (2)

Aceptar Cancelar 000000001 (1)

—SErIEAT || TS ENENTECUR REO DV UNDT 0000000 (13

ditor de

Archive Edicion Ver Favoritos Ayuda

Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System

: Personaliza & H Nombre Tino Datos

Editar cadena = {valor no establecido)

000000000 (0)

0%00000003 (3)

|Iegalnoﬂcetexl e o

Informacién del valor: 000000002 (2)

|RidersUOCX - David Otero Verdaguer 000000007 (1)

000000002 (2)
Aceptar Cancelar 0x00000001 (1)

77 Servicini S ETTEOTECUFT REU_DVORD 000000001 (1)

v Systemn i We|EnableSecurell.. REG_DWORD 0%00000001 (1)

Audit 5| Enablel|ADeskt... REG_DWORD 0x00000000 (0)

UIPI 4"_-';'»] EnableUwpStart... REG_DWORD 000000002 (2)
PrecisionTo We|EnableVirtualizat... REG_DWORD 0%00000001 (1)
PreviewHar Eﬂlegalnuticecaptm.. REG_SZ Aviso RidersUOCK
Privacy [ legalnoticetext  REG_SZ
PropertySy: || 84 PromptOnSecur... REG_DWORD 0x00000000 (D)

Mombre de valor:

Para esta tarea creamos los valores de cadena legalnoticecaption y legalnoticetext
con el editor de registro de Windows. Completamos su valor con los requisitos del
enunciado. Finalmente, reiniciamos la maquina para que los cambios surjan efecto.

ﬁ, Editor del Registro

Archive Edicien  Ver Faverites  Ayuda
Equipo\ HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\ CurrentVersion'\Polici

Personaliza » || Mombre Tipo
PhotoProp o1

1o| EnableVirtualization REG_DWORD
PlayReady
Policies
ActiveD

Attarhree

[ab] legalnoticecaption REG_5Z

Eﬁ legalnoticetext REG_SZ
ﬁbﬂpromptOnSecureDesk... REG_DWORD
<
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Desactiva el acceso a la opcién “Pantalla” del “Panel de control”.

En este ejercicio hemos localizado el identificador del usuario con el comando:

B Administrador: Simbolo del sistema

[N ]

L =

=

Editamos el registro y accedemos al HKEY_USERS con el ID que acaba en 1005

[ Editor del Registro

Archivo Edicion  Ver Favorites  Ayuda
I EquipotHKEY_USERS\S-1-3-21-1282170159-827838472-2925843263- 1005\ SOFTWARE \Microsoft\ Wind ows\ CurrentVersien'\Policies I
| | H H H H H H B

1 _ ﬂ

MNetifications
QOOBE
PenWorkspace
Polici E &
Precis *pandir |
Privac Nuevo ¥ Clave
Push i Valor de cadena
RADA
Eliminar Valor binaric
Rulesl
Cambiar nombre Yalor de DWORD (32 bits)

Valor de QWORD (B4 bits)

Valor de cadena multiple

Papelera de

m Editor del Registro

Archive Edicién  Ver Favoritos  Ayuda
Equipe\HKEY_USERS\S5-1-5-21-1282170135-827838472-2925843263-1005\SOF TWARE\Microseft\Windows\ CurrentVersion\Policies\ System

; Intemet Settings || Nombre Tipo Datos

IrisService ab| (Predeterminado) REG_SZ (walor no establecido)

Lock Screen 2 NoDispCPL REG_DWORD 0x00000001 (1)
Mobility

Notifications
OO0BE
PenWorkspace

Policies
System
PrecisionTouchPad

Privacy

Para finalizar creamos una nueva clave System y dentro de ella un nuevo valor DWORD 32bits
NoDispCPL con su informacion del valor: 1 (Datos). Esto activara la directiva de restriccion.
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Podemos ver los cambios de la directiva en un antes y un después en el acceso del usuario
Fausto a las propiedades de pantalla. En la segunda captura vemos en rojo como se advierte al
usuario de que no tiene privilegios para hacer cambios en este dispositivo.

onfiguracion

& Inico Pantalla

Sistema.

Luz noctura

@) Desactivado

Configuracién de la luz nocturna

= Pantalla Fle Machine View Input Devices _Help

Configuracion P
Sonido e

Windows HD Color
@ Inido Pantalla

Notificaciones y acciones

Asistente de concentracion Buscar una configuracién B Reorganizar las pantallas

El administrador del sistema administra algunos valores de la

Energia y suspensién configuracin

Escala y distribucion
= Almacenamiento

= Pantalla

Cambiar el tamafio del texto, las aplicaciones y ot} Calor
i | i
@ Tableta 100% (recomendado) 4 Sonido Luz noctuma
e @ Desactivado
ut
Configuracién de la luz noctuna

3 Notificaciones y acciones
2

. Resolucion de pantalla
& Proyeccion en este equipo R I Asistente de concentracion

Windows HD Color

(e

Energia y suspension

0s, juegos

= Almacenamiento ap

B Tableta Escala y distribucion

Hf Multitarea El administrador del sistema administra algunos valores de la
configuracion.

07 Hopaccion en ssie apdgo Cambiar el tamafio del texto, las aplicacicnes y otros elementos
| 100% (recomendado)

X Experiencias compartidas

Otra manera de poder crear restricciones a un usuario es mediante el Editor de Directivas de
Grupo Local de Windows, concretamente en el apartado Asignacién de derechos de usuario:

8 w10+ Linux (Segunda parte) [Running] - Oracle VirtualBox - o X

B W10+ Linux (Segunda parte) [Running] - Oracle VirtualBox - [m] X

File Machine View Input Devices Help

= Editor de directivas de grupo local
Archive Accion  Ver  Ayuda
| x5 X

= Directiva Equipo local Directiva Configuracion de seguridad
~ il Configuracién del equipo

| Configuracion de software
w | Configuracidn de Windows

|2 Actuar como parte del sistema operative
|2z Administrar registro de seguridad y auditoria Administraderes

" Directiva de resolucion de nombres \2s) Agregar estaciones de trabajo al dominio

&) Seripts (inicio o apagado)

= Impresoras implermentadas
v f_é Configuracién de seguridad

w 5 Directivas de cuenta \2g) Aumentar prioridad de programacion Administraderes, Window Manager\...

[z Ajustar las cuotas de la memoria para un proceso SERVICIO LOCAL, Servicio de red, Ad...
|2z Apagar el sisterna Adrinistradores, Usuarios, Operadore...
\g) Aumentar el espacio de trabajo de un proceso Usuarios

5 Directiva de contrasefias ‘s Bloquear paginas en la memoria
% Directiva de bloqueo de cuenta |2z Cambiar la hora del sisterna SERVICIO LOCAL, Administraderes

w 5 Directivas locales |2z Cambiar la zona horaria SERVICIO LOCAL Administradores, ...
5 Directiva de auditoria |2z Cargar y descargar controladores de dispositive Administradores

‘1 Asignacion de derechos de usuario 1] Crear objetos compartidos permanentes

‘7 Opciones de seguridad || Crear objetos globales SERVICIO LOCAL Servicio de red, Ad...
“| Windows Defender Firewall con seguridac \z| Crear un archivo de paginacién Administradores
| Directivas de Administrador de listas de re 4] Crear un ohjete simbele (token)
| Directivas de clave piblica

12z Crear vinculos simbdlicos Administradores
| Directivas de restriccién de software

- 12z Denegar el acceso a este equipo desde la red Invitade
~ Directivas de control de aplicaciones

.g Directivas de seguridad IP en Equipo local
| Configuracién de directiva de auditoria a v

2z Denegar el inicio de sesidn como servicio
1z Denegar el inicio de sesion como trabajo por lotes

\2s Denegar el inicio de sesidn local Invitado
>

\oi| Denengar inicio de sesidn a través de Servicios de Escritorio re...
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